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(57) Abstract: The invention relates to a system 
consisting of bank note processing machines, to a 
bank note processing machine and to an associated 
operating method, according to which the data 
required for the operation of the bank note processing 
machines is exchanged between the bank note 
processing machines and a service centre. 

(57) Zusammenfassung: Die Erfindung betrifft ein 
System aus Banknotenbearbeitungsmaschinen, eine 
Banknotenbearbeitungsmaschine und ein Verfahren 
fiir deren Betrieb. Bei dem erfindungsgemassen 
System aus Banknotenbearbeitungsmaschinen, der 
erfindungsgemassen Banknotenbearbeitungsma- 
schine und dem erfindungsgemassen Verfahren fur 
deren Betrieb, werden fiir den Betrieb der Bank- 
notenbearbeitungsmaschinen erforderliche Daten 
zwischen den Banknotenbearbeitungsmaschinen und 
einer Servicezentrale ausgetauscht 
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System aus Banknotenbearbeitungsmaschinen, Banknotenbearbeitungsma- 

schine und Verfahren fur deren Betrieb 

Die Erfindung betriff t ein System aus Banknotenbearbeitungsmaschinen, , 
eine Banknotenbearbeitungsmaschine und ein Verfahren fiir deren Betrieb. 

Banknotenbearbeitungsmaschinen werden dazu verwendet Banknoten hin- 
5 sichtlich ihrer Eigenschaften, wie Echtheit, Zustand, Art der Banknote usw., 
zu iiberpriif en. In Abhangigkeit vom Ergebnis der Uberpriifung konnen die 
Banknoten beispielsweise akzeptiert, sortiert, gespeichert, zerstort usw. wer- 
den. Fiir den Betrieb der Banknotenbearbeitungsmaschinen ist es erf order- 
lich, eine Vielzahl von Einstellungen vorzunehmen, Daten zu aktualisieren 

10 usw., damit mit der Banknotenbearbeitungsmaschine die gewiinschten Be- 
arbeitungen durchgefiihrt werden konnen. Derartige Einstellungen und Da- 
ten werden entweder bei der Herstellung der Banknotenbearbeitungsma- 
schinen vorgenommen und zur Verfiigung gestellt oder durch Serviceperso- 
nen, die entsprechende Einstellungen und Daten am Aufstellungsort der 

15 Banknotenbearbeitungsmaschinen vornehmen und zur Verfiigung stellen, 
falls Anderungen erforderlich sind. 

Es hat sich jedoch gezeigt, dafi der fiir derartige Einstellungen und das zur 
Verfiigung stellen von aktuellen Daten erforderliche Aufwand sehr grofi ist, 

20 da fiir jede Einstellung und jedes zur Verfiigung stellen von aktuellen Daten 
eine Serviceperson an den Aufstellungsort der Banknotenbearbeitungsma- 
schine anreisen muG. Gleichartige Probleme treten auf, wenn es zu Fehlern 
oder StSrungen der Banknotenbearbeitungsmaschinen kommt. Auch in die- 
sen Fallen mufi eine Serviceperson anreisen, um die Fehler oder Storungen 

25 zu beseitigen. 
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Es ist Aufgabe der vorliegenden Erfindung, ein System aus Banknotenbear- 
beitungsmaschinen, eine Banknotenbearbeitungsmaschine und ein Verfah- 
ren fur deren Betrieb anzugeben, bei denen der Aufwand fur den Betrieb der 
Banknotenbearbeitungsmaschinen erheblich reduziert werden kann. 

5 

Diese Aufgabe wird erfindungsgemafi durch ein System aus Banknotenbear- 
beitungsmaschinen, eine Banknotenbearbeitungsmaschine und ein Verfah- 
ren fur deren Betrieb, mit den Merkmalen der nebengeordneten Anspriiche 
gelost. 

10 

Bei dem erfindungsgemafien System aus Banknotenbearbeitungsmaschinen, 
der erfindungsgemafien Banknotenbearbeitungsmaschine und dem erfin- 
dungsgemafien Verfahren fur deren Betrieb, werden fur den Betrieb der 
Banknotenbearbeitungsmaschinen erforderliche Daten zwischen den Bank- 
15 notenbearbeitungsmaschinen und einer Servicezentrale ausgetauscht 

Durch den Austausch der Daten kann eine Vielzahl von fur den Betrieb er- 
f orderlichen Einstellungen von der Servicezentrale aus vorgenommen wer- 
den, ohne dafi eine Serviceperson den Aufstellungsort der Banknotenbear- 
20 beitungsmaschine aufsuchen mufi. Zusatzlich konnen Fehler oder Storungen 
der Banknotenbearbeitungsmaschinen von der Servicezentrale aus behoben 
werden, wenn die in den Banknotenbearbeitungsmaschinen beim Betrieb 
angef allenen Daten analysiert werden, um daraus Ruckschliisse auf die 
Fehler oder Storungen zu Ziehen. 

25 

Weitere Vorteile der vorliegenden Erfindung ergeben sich aus den abhangi- 
gen Anspruchen sowie der nachf olgenden Beschreibung von Ausfuhrungs- 
f ormen anhand von Figuren. 
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Es zeigt: 


Figur 1 einen prinzipiellen Aufbau einer Ausftihrungsf orm eines System^ 
aus Banknotenbearbeitungsmaschinen, 


Figur 2 eine schematische Darstellung eines prinzipiellen Aufbaus einer 
ersten Ausfuhrungsform einer Banknotenbearbeitungsmaschine, 
die fur die Einzahlung und Annahme von Banknoten geeignet, und 


10 Figur 3 eine schematische Darstellung eines prinzipiellen Aufbaus einer 

zweiten Ausftihrungsf orm einer Banknotenbearbeitungsmaschine, 
die fur das Priif en und Sortieren von Banknoten geeignet ist 


Aufbau des Systems 


Figur 1 zeigt einen prinzipiellen Aufbau einer Ausftihrungsf orm eines Sy- 
stems aus Banknotenbearbeitungsmaschinen mit einer Servicezentrale. 


Das System kann aus einer oder mehreren Banknotenbearbeitungsmaschi- 
20 nen 10, 11 bestehen, deren Aufbau nachf olgend genauer beschrieben wird. 
Uber ein Netzwerk 60, z. B. ein drahtgebundenes und/ oder drahtloses Tele- 
f onnetz, ein lokales Netzwerk, das Internet usw., sind die Banknotenbearbei- 
tungsmaschinen 10, 11 mit einer Servicezentrale 100 verbunden, die z. B. aus 
einem Datenspeicher bzw. einer Datenbank besteht, also einen Computer mit 
25 einem Speichermedium aufweist. Das Netzwerk 60 kann auch in anderer 

Weise realisiert sein, z. B. drahtloses Netzwerk oder als Netzwerk, das Daten 
uber das Stromversorgungsnetz zur Verftigung stellt 
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Aufbau von Banknotenbearbeitungsmaschinen 

Y 

Figur 2 zeigt eine schematische Darstellung eines prinzipiellen Aufbaus eiper 
ersten Ausfiihrungsforrn einer Banknotenbearbeitungsmaschine 10, die fur 
5 die Einzahlung und Annahme von Banknoten geeignet ist und als automati- 
scher Schalter ausgebildet sein kann. Die Banknotenbearbeitungsmaschine 
10 kann aber auch Bestandteil eines Verkaufsautomaten sein. 

Der automatische Schalter 10 weist ein Eingabefach 1 auf, in welches einzu- 

10 zahlende Banknoten BN von einem Einzahler oder Kunden bzw. von einer 
Bedienperson eingegeben werden. Die Banknoten BN werden von einem 
Transportsystem 2 aus dem Eingabefach 1 entnommen und einer Sensorein- 
richtung 3 zugefiihrt. In der Sensoreinrichtung 3 werden Merkmale jeder 
einzelnen Banknote erfafit, die beispielsweise fur die Beurteilung der Echt- 

15 heit, der Art (Wahrung, Denomination), des Zustands usw. der Banknote 

relevant sind. Derartige Merkmale konnen beispielsweise von verschiedenen 
Sensoren mechanisch, akustisch, optisch, elektrisch und/ oder magnetisch 
erf afit werden. Bekannte Echtheitsmerkmale umf assen beispielsweise Druck- 
farben mit besonder en optischen und/ oder magnetischen Eigenschaften, 

20 metallische oder magnetische Sicherheitsf aden, die Verwendung von auf- 
hellerfreiem Banknotenpapier, in einem elektrischen Schaltkreis enthaltene 
Informationen usw. Die Art der Banknote wird z. B. durch ihre Grofie, 
Druckmuster, Farben usw. festgelegt, wohingegen der Zustand der Bankno- 
te beispielsweise aus dem optischen Erscheinungsbild (Verschmutzung) ab- 

25 geleitet werden kann. Die Merkmale werden von der Sensoreinrichtung 3 
erfaSt und entsprechende Daten der Sensoreinrichtung 3 an eine Steuerein- 
richtung 4 xibergeben. 
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Von der Steuereinrichtung 4 werden die Daten der erf afiten Merkmale mit 
Vergleichsdaten verglichen, welche die Erkennung von echten bzw. gefalsch- 
ten und/oder falschungsverdachtigen Banknoten, der Art der Banknoten,, 
den Zustand der Banknoten usw. ermOglichen. Die Vergleichsdaten sowie 
5 fur den Betrieb des automatischen Schalters 10 erforderliche Programme lie- 
gen als Software vor und sind in der Steuereinrichtung 4 bzw. einem der 
Steuereinrichtung 4 zugeordneten, nichtfluchtigen Speicher 5 gespeichert. 
Der nichtfluchtige Speicher 5 kann z. B. von einem EEPROM oder einem 
Flash-Speicher, einer Festplatte usw. gebildet werden. Weiterhin kann ein 
10 nicht dargestellter Arbeitsspeicher mit der Steuereinrichtung 4 verbunden 
sein, der von der Steuereinrichtung 4 fur die Ausfuhrung der Software ver- 
wendet wird. 

Anhand der von der Steuereinrichtung 4 durchgefiihrten Uberpmfung der 
15 jeweiligen Banknote werden im Transportsystem 2 angeordnete, nicht dar- 
gestellte Weichen angesteuert, um beispielsweise gef alschte und/ oder fal- 
schungsverdachtige Banknoten BF in einem Aufbewahrungsf ach 8 abzule- 
gen, wohingegen als echt eingestufte Banknoten B A in einem weiteren Fach 
9, z. B einer Kassette aufbewahrt werden konnen. Banknoten BR die nicht 
20 erkannt werden oder aus sonstigen Griinden nicht bearbeitet werden kon- 
nen, z. B. weil der Einzahler den Einzahlvorgang abbricht, werden in ein 
Ruckgabefach 7 transportiert und abgelegt. 

Zur Steuerung des automatischen Schalters 10 durch den Kunden oder Ein- 
25 zahler ist eine Ein-/ Ausgabeeinrichrung 12 mit der Steuereinrichtung 4 ver- 
bunden, um beispielsweise bestimmte Bearbeitungsmodi auswahlen zu kon- 
nen, beziehungsweise den Einzahler iiber die Bearbeirung der Einzahlung zu 
informieren. Die Ein-/ Ausgabeeinrichrung 12 weist tiblicher Weise eine Ta- 
statur und eine Anzeige auf, kann aber auch eine beriihrungsempfindliche 
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Anzeige (Touch-Screen) oder eine beliebige Kombination der genannten Mit- 
tel aufweisen. Zusatzlich kann die Ein-/ Ausgagbeeinrichtung 12 iiber einen 
Drucker verfiigen. Die Ein-/ Ausgabeeinrichtung 12 kann darxiber hinaus , 
eine Identifizierungseinrichtung 13 aufweisen, beispielsweise einen Leser fur 
5 eine Chip- oder Magnetstreifenkarte 14. Durch Eingabe seiner individuellen 
Karte 14 kann sich der Einzahler bei dem automatischen Schalter 10 identifi- 
zieren und bewirken, dafi der den eingezahlten Banknoten entsprechende 
Betrag seinem Konto gutgeschrieben wird. 

10 Uber eine Schnittstelle 6, die im automatischen Schalter 10 vorgesehen ist, 
und mit der Steuereinrichtung 4 bzw. dem nichtfliichtigen Speicher 5 ver- 
bunden ist, konnen gespeicherte Software und/ oder die Vergleichsdaten 
und/ oder sonstige Daten ganz oder teilweise ersetzt und/ oder um zusatzli- 
che Bestandteile erganzt und/ oder uber das in Figur 1 dargestellte Netzwerk 

15 60, z. B. mit der Servicezentrale 100, ausgetauscht werden, oder es kann eine 
Kommunikation durchgefuhrt werden. Die Schnittstelle 6 kann z. B. als Mo- 
dem, NetzwerkanschluJg, Internetanschlufi usw. ausgestaltet sein. 

Figur 3 zeigt eine schematische Darstellung eines prinzipiellen Aufbaus einer 
20 zweiten Ausfiihrungsform einer Banknotenbearbeitungsmaschine 11, die fur 
das Prxif en und Sortieren von Banknoten geeignet ist. 

Die Banknotenbearbeitungsmaschine 11 weist ein Eingabefach 20 fur die 
Eingabe von zu bearbeitenden Banknoten BN auf, in welches ein Vereinzeler 
25 22 eingreif t. Der Vereinzeler 22 erf aGt jeweils eine der zu bearbeitenden 

Banknoten BN und iibergibt die einzelne Banknote einem Transportsystem 
23, welches die einzelne Banknote durch eine Sensoreinrichtung 30 transpor- 
tiert In der Sensoreinrichtung 30 werden Merkmale jeder einzelnen Bankno- 
te erf afit, die beispielsweise fur die Beurteilung der Echtheit, der Art (Wah- 
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rung, Denomination), des Zustands usw. der Banknote relevant sind. Derar- 
tige Merkmale konnen beispielsweise mechanisch, akustisch, optisch, elek- 
trisch und/oder magnetisch erfafit werden. Bekannte Echtheitsmerkmale , 
umf assen beispielsweise Druckf arben mit besonderen optischen und/ oder 
5 magnetischen Eigenschaften, metallische oder magnetische Sicherheitsfaden, 
die Verwendung von aufhellerfreiem Banknotenpapier, in einem elektri- 
schen Schaltkreis enthaltene Inf ormationen usw. Die Art der Banknote wird 
z. B. durch ihre Grofie, Druckmuster, Farben usw. festgelegt, wohingegen 
der Zustand der Banknote beispielsweise aus dem optischen Erscheinungs- 
10 bild (Verschmutzung) abgeleitet werden kann. Die Merkmale werden von 

der Sensoreinrichtung 30 erfafit und entsprechende Daten der Sensoreinrich- 
tung 30 an eine Steuereinrichtung 40 tibergeben. 

Von der Steuereinrichtung 40 werden die Daten der erfaSten Merkmale mit 
Vergleichsdaten verglichen, welche die Erkennung von echten bzw. gef alsch- 
ten und/oder falschungsverdachtigen Banknoten, die Art der Banknoten, 
den Zustand der Banknoten usw. ermoglichen. Die Vergleichsdaten sowie 
fur den Betrieb der Banknotenbearbeitungsmaschine 10 erforderliche Pro- 
gramme liegen als Software vor und sind in der Steuereinrichtung 40 bzw. 
einem der Steuereinrichtung 40 zugeordneten, nichtfltichtigen Speicher 41 
gespeichert. Der nichtfluchtige Speicher 41 kann z. B. von einem EEPROM-, 
einem Flash- oder einem Festplatten-Speicher gebildet werden. Weiterhin 
kann ein nicht dargestellter Arbeitsspeicher mit der Steuereinrichtung 40 
verbunden sein, der von der Steuereinrichtung 40 fur die Ausfuhrung der 
Software verwendet wird. 

Anhand der von der Steuereinrichtung 40 durchgef iihrten Uberpriifung der 
jeweiligen Banknote werden im Transportsystem 23 angeordnete Weichen 
24, 26 angesteuert, um beispielsweise gef alschte und/ oder f alschungsver- 


15 


20 


25 
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dachtige Banknoten in einem Ausgabefach 25 abzulegen, wohingegen als 
echt eingestufte Banknoten in einem anderen Ausgabefach 27 abgelegt wer- 
den konnen. Das Transportsystem 23 kann daruber hinaus f ortgesetzt sein, 
so dafi die Banknoten einer weiteren Bearbeitung 28 zugefiihrt werden kon- 
5 nen, z. B. weiteren Ausgabefachern, einem Safe oder Kassetten, in welchen 
die Banknoten sicher aufbewahrt und transportiert werden konnen, einem 
Schredder usw. 

Zur Steuerung der Banknotenbearbeitungsmaschine 11 durch eine Bedien- 

10 person ist eine Ein-/ Ausgabeeinrichtung 45 mit der Steuereinrichtung 40 
verbunden, um beispielsweise bestimmte Bearbeitungsmodi auswahlen zu 
konnen, beziehungsweise die Bedienperson uber die Bearbeitung der Bank- 
noten BN zu inf ormieren. Dazu konnen eine Tastatur und eine Anzeige vor- 
handen sein. Ebenso ist es moglich, dafi eine bertihrungsempfindliche An- 

15 zeige (Touch-Screen) verwendet wird oder eine beliebige Kombination der 
genannten Mittel. Weiterhin kann ein Drucker vorgesehen sein, um z. B. Ab- 
rechnungsdaten von Banknoten ausdrucken zu konnen, die mit der Bankno- 
tenbearbeitungsmaschine 11 bearbeitet wurden. Weiterhin kann die Ein- 
/ Ausgabeeinrichtung 45 einen Kartenleser aufweisen, der geeignet ist Kar- 

20 ten mit Magnetstreif en und/ oder Chip zu lesen. Derartige Karten konnen 
beispielsweise dazu verwendet werden, die Bedienperson der Banknotenbe- 
arbeitungsmaschine 11 zu identif izieren, um beispielsweise ein bestimmtes 
Konto anzugeben, auf welches der Gesamtbetrag der zu bearbeitenden 
Banknoten gut geschrieben werden soli. Es kann auch vorgesehen sein, dafi 

25 die Bedienperson zusatzlich ein geheimes Pafiwort eingeben mufi, um die 
Identifizierung vornehmen zu konnen. 
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Zusatzlich ist eine Schnittstelle 42 vorhanden, welche es iiber das in Figur 1 
dargestellte Netzwerk 60 erlaubt, mit der Steuereinrichtung 40 zu kommuni- 
zieren, bzw. die im nichtfltichtigen Speicher 41 gespeicherte Software 
und/ oder die Vergleichsdaten und/oder sonstige Daten ganz oder teilweise 
5 zu ersetzen und/oder um zusatzliche Bestandteile zu erganzen und/ oder 
iiber die Schnittstelle 42 auszulesen. Dazu kann die Schnittstelle 42 z. B. als 
Modem, Netzwerkanschlufi, Internetanschlufi usw. ausgestaltet sein. 

Bei einer anderen Abwandlung der beschriebenen Ausfiihrungsf ormen der 
10 Banknotenbearbeitungsmaschinen 10, 11 kann es vorgesehen sein, dafi die 
Steuereinrichtung 4, 40, der nichtfliichtige Speicher 5, 41, die Sensoreinrich- 
tung 3, 30 usw. nicht wie dargestellt direkt miteinander verbunden sind, 
sondern iiber einen oder mehrere Datenbusse. 

15 Bei einer anderen Abwandlung kann fur die Sensoreinrichtung 3, 30 eine 

separate Steuereinrichtung und/oder ein separater nichtflxichtiger Speicher 
vorgesehen sein, welche die Uberpriifung der Banknoten durchfuhrt und 
das Ergebnis der Uberpriifung der Banknoten an die Steuereinrichtung 4, 40 
weiterleitet, damit diese in oben beschriebener Weise die Steuerung der 

20 Banknotenbearbeitungsmaschine 10, 11 vornehmen kann. In diesem Fall 
kann es vorgesehen sein, dafi Software und/oder Daten getrennt fur die 
Steuereinrichtung 4, 40 und die separate Steuereinrichtung der Sensorein- 
richtung 3, 30 zur Verfugung gestellt und geladen wird. Ebenso kann die 
Software und/oder Daten fur beide Steuereinrichtungen zusammen zur Ver- 

25 f xigung gestellt und geladen wer den. 


Ebenso ist off ensichtlich, dafi die Banknoten BN bei ihrer Bearbeitung in den 
Banknotenbearbeitungsmaschinen 10, 11 vom Transportsystem 2, 23 entlang 
ihrer langen oder kurzen Kanten transportiert werden. Je nach Auslegung 


WO 2005/064550 


PCT/EP2004/014508 


-10- 
des Transportsystems 2, 23 miissen beispielsweise entsprechende Ver- 
gleichsdaten zur Verfiigung gestellt werden, da die Vergleichsdaten von der 
Transportrichtung der Banknoten abhangen. 

5 Aufbau des Systems aus Banknotenbearbeitungsmaschinen 

Das in der Figur 1 dargestellte System aus Banknotenbearbeitungsmaschinen 
10, 11, Netzwerk 60 und Servicezentrale 100, kann eine Vielzahl der be- 
schriebenen Banknotenbearbeitungsmaschinen 10, 11 sowie weiterer Bank- 
10 notenbearbeitungsmaschinen aufweisen. Ebenso konnen auch bestirnmte 

Bestandteile der Banknotenbearbeitungsmaschinen 10, 11 direkt mit der Ser- 
vicezentrale 100 verbunden sein, z. B. die Sensoreinrichtung 3, 30 mit eigener 
Steuereinrichtung. 

15 Beispiel 1 

Wie beispielhaft fiir eine Banknotenbearbeitungsmaschine 10 dargestellt, 
kann die Banknotenbearbeitungsmaschine 10 mit einem Computer 50 ver- 
bunden sein, der einer Bedienperson oder Serviceperson dazu dient, die zwi- 

20 schen Banknotenbearbeitungsmaschine 10 und Servicezentrale 100 ablauf en- 
den Vorgange zu starten und/ oder zu steuern. Es ist auch moglich, dafi auf 
einen Computer 50 verzichtet wird, und die Ein-/ Ausgabeeinrichtung 12 
von der Serviceperson verwendet wird. In diesem Fall kann es vorgesehen 
sein, daS sich die Serviceperson mittels einer speziellen Karte 14 identifiziert. 

25 Wird der Computer 50 verwendet, kann die Verbindung zu dem Netzwerk 
60 mittels einer Schnittstelle des Computers 50 hergestellt werden, z. B. einer 
drahtlosen Verbindung uber GSM oder UMTS. In diesem Fall kann auf die 
Schnittstelle 6 der Banknotenbearbeitungsmaschine 10 verzichtet werden. 


WO 2005/064550 


PCT/EP2004/014508 


-11- 

Beispiel 2 

Die Banknotenbearbeitungsmaschinen 10, 11 konnen einzeln xiber das Netz- 
werk 60 mit der Servicezentrale 100 verbunden sein, es konnen aber auch 
5 mehrere Banknotenbearbeitungsmaschinen 11, die direkt oder liber einen 
Datenbus oder ein lokales Netzwerk 111 miteinander verbunden sind, liber 
eine Banknotenbearbeitungsmaschine 11' und das Netzwerk 60 mit der Ser- 
vicezentrale 100 verbunden sein. Die mit dem Netzwerk 60 verbundene 
Banknotenbearbeitungsmaschine 11' nimmt dabei den Datenaustausch bzw. 

10 die Kommunikation mit der Servicezentrale 100 vor. Die von der Servicezen- 
trale 100 stammenden Daten und/ oder Software werden uber das lokale 
Netzwerk 111 den anderen Banknotenbearbeitungsmaschinen 11 zur Verfii- 
gung gestellt. In gleicher Weise werden von den anderen Banknotenbearbei- 
tungsmaschinen 11 stammenden Daten und/ oder Software uber das lokale 

15 Netzwerk 111 an die Banknotenbearbeitungsmaschine 11' geleitet, damit 
diese die Daten und/ oder Software an die Servicezentrale 100 weiterleiten 
kann. Werden die Banknotenbearbeitungsmaschinen 11 direkt miteinander 
verbunden, kann eine kaskadenartige Verbindung vorgesehen werden. Da- 
durch ist eine besonders schnelle Weitergabe der Daten und/ oder Software 

20 moglich, da die Weitergabe in der Kaskade lawinenartig erf olgen kann. Das 
lokale Netzwerk 111 kann auch als drahtloses Netzwerk oder als Netzwerk, 
das Daten uber das Stromversorgungsnetz zur Verf ugung stellt, realisiert 
sein. 

25 Die Banknotenbearbeitungsmaschinen 11, ir konnen einem bestimmten Be- 
treiber 110, beispielsweise einer bestimmten Bank, einem Werttransportun- 
ternehmen usw., zugeordnet sein. Zur Uberwachung der einzelnen Bankno- 
tenbearbeitungsmaschinen 11, ll 7 kann der Betreiber 110 iiber eine Uberwa- 
chungseinheit 112 verfiigen, z. B. einen Computer. Der Computer 112 ist 
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iiber eine entsprechende Schnittstelle mit dem Netzwerk 60 und der Service- 
zentrale 100 verbunden. Dadurch kann der Betreiber 110 den Computer 112 
auch dazu verwenden, einen Austausch von Daten und/ oder Software zwi- 
schen Servicezentrale 100 und Banknotenbearbeitungsmaschinen 11', 11 zu 
5 bewirken. Ebenso ist es moglich, dafi der Computer 112 mit dem lokalen 
Netzwerk 111 oder einzelnen Banknotenbearbeitungsmaschinen 11, 11' di- 
rekt verbunden ist. 

Es ist offensichtlich, dafi ein Betreiber 110 verschiedene Banknotenbearbei- 
10 tungsmaschinen 10, 11 betreiben kann, die in der beschriebenen Weise iiber 
eine einzige Banknotenbearbeitungsmaschine 11' und das Netzwerk 60 mit 
der Servicezentrale 100 verbunden sind. Ebenso konnen die einzelnen Bank- 
notenbearbeitungsmaschinen 10, 11 des Betreibers 110 direkt iiber das Netz- 
werk 60 mit der Servicezentrale 100 in Verbindung stehen. Es ist auch mog~ 
15 lich, dafi das lokale Netzwerk 111 iiber eine entsprechende Schnittstelle an 
das Netzwerk 60 angebunden ist. 

Servicezentrale 

20 In der Servicezentrale 100 werden die Daten und Anforderungen von Bank- 
notenbearbeitungsmaschinen 10, 11 und von Betreibern 110 gesammelt und 
ausgewertet. Aktionen, z. B. die Ubertragung von Software, kann von der 
Servicezentrale 100 gestartet werden. 

25 Auf die Daten und/ oder Software der Servicezentrale 100 konnen eine Reihe 
von Stellen oder Abteilungen 101 bis 104 iiber eine entsprechende Verbin- 
dung 105, z. B. ein lokales Netzwerk, zugreifen bzw. die Stellen 101 bis 104 
stellen die Daten und / oder Software zur Verfugung. Statt iiber das lokale 
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Netzwerk 105, konnen die Abteilungen 101 bis 104 auch uber das Netzwerk 
60 mit der Servicezentrale 100 verbunden sein. 

Beispiel 3 

5 

Bei der Stelle 101 kann es sich z. B. um eine Entwicklungsabteilung 101 des 
Herstellers der Banknotenbearbeitungsmaschinen 10, 11 handeln, die z. B. 
Software fur den Betrieb der BarLknotenbearbeitungsmaschinen 10, 11 ent- 
wickelt und herstellt, um sie in den Datenspeicher der Servicezentrale 100 zu 
10 ubertragen. 

Beispiel 4 

Weiterhin kann eine Abteilung fur die Adaption von Vergleichsdaten 102 
15 tiber das lokale Netzwerk 105 mit der Servicezentrale 100 verbunden sein. In 
der Abteilung fur die Adaption von Vergleichsdaten 102 werden Vergleichs- 
daten fur von den Banknotenbearbeitungsmaschinen 10, 11 zu bearbeitenden 
Banknoten BN hergestellt und im Datenspeicher der Servicezentrale 100 hin- 
terlegt. Dazu werden Banknoten verschiedener zu bearbeitender Wahrungen 
20 untersucht und fur jede Denomination jeder Wahrung werden entsprechen- 
de Vergleichsdaten hergestellt. Dabei konnen beispielsweise aktuell auftau- 
chende Falschungen berucksichtigt werden. 

Beispiel 5 

25 

Ebenso kann eine Expertenabteilung 103 vorgesehen sein, die Daten 
und/ oder Software fur die Servicezentrale 100 zur Verfiigung stellt, die fur 
die Reparatur und/ oder den Service der Banknotenbearbeitungsmaschinen 
10, 11 benotigt werden. 
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Beispiel 6 

Zusatzlich kann eine Vertriebsabteilung 104 vorgesehen sein, die allgemeine 
Inf ormationen fur Kunden, zukxinf tige Kunden oder die Betreiber der Bank- 
5 notenbearbeitungsmaschinen 10, 11 zur Verfugung stellt. Beispielsweise 

konnen von der Vertriebsabteilung 104 Preisangaben fur die Servicezentrale 
100 zur Verfugung gestellt werden, die Preise fur Daten und/oder Software 
und/oder bestimmte Serviceleistungen umfassen konnen. 

10 Es ist offensichtlich, dafi die einzelnen Abteilungen 101 bis 104 sich ihre je~ 
weiligen Daten gegenseitig zur Verfugung stellen konnen bzw., dafi die ein- 
zelnen Abteilungen 101 bis 104 auf die Daten der jeweils anderen Abteilun- 
gen 101 bis 104 im Datenspeicher der Servicezentrale 100 zugreifen konnen. 

15 Ebenso ist es offensichtlich, dafi die einzelnen Abteilungen 101 bis 104 auch 
die von den Banknotenbearbeitungsmaschinen 10, 11 stammenden und in 
der Servicezentrale 100 gespeicherten Daten auswerten konnen, um ihre je- 
weiligen Aufgaben zu erfullen, z. B. die Entwicklung neuer Software bei 
Auftreten von Fehlern oder die Stellung von Rechnungen bei der Ubertra- 

20 gung von Software an einzelne Banknotenbearbeitungsmaschinen 10, 11. 

Sollten dazu weitere Daten von den Banknotenbearbeitungsmaschinen 10, 11 
benotigt werden, die nicht im Datenspeicher der Servicezentrale 100 vor- 
handen sind, konnen die entsprechenden Daten von den Abteilungen 101 bis 
104 uber die Servicezentrale 100 und das Netzwerk 60 von den jeweiligen 

25 Banknotenbearbeitungsmaschinen 10, 11 abgerufen werden. 
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Beispiel 7 

Zur Entlastung der Servicezentrale 100 kann es vorgesehen sein, dafi weitere 
Servicezentxalen 100', oder zumindest Datenspeicher, mit dem Netzwerk 60 
5 verbunden sind. Die weiteren Servicezentxalen 100' konnen sich beispiels- 
weise in verschiedenen Landern befinden, urn die Belastung der Servicezen- 
trale 100 durch Anfragen von Banknotenbearbeitungsmaschinen 10, 11 zu 
verteilen und damit zu reduzieren. Dadurch ist eine schnellere Bearbeitung 
der Anfragen moglich. Zusatzlich kann in den jeweiligen Landern z. B. eine 

10 Kommunikation in der jeweiligen Landessprache angeboten werden, wo- 
durch sich eine Vereinfachung ergibt. Ublicher Weise werden die weiteren 
Servicezentralen 100' von Datenspeichern gebildet, die dem Datenspeicher 
der Servicezentrale 100 entsprechen. Die Daten und/ oder Software des Da- 
tenspeichers der Servicezentrale 100 werden dann zu bestimmten Zeitpunk- 

15 ten zu den weiteren Servicezentralen 100' iibertragen, urn deren Daten 
und/ oder Software zu aktualisieren. 

Beispiel 8 

20 Uber das Netzwerk 60 kann auch eine Serviceorganisation 106 bzw. Service- 
personen, z. B. mit dem oben beschriebenen Computer 50, auf die Daten 
und/ oder Software der Servicezentrale 100 zugreifen. Dabei kann es vorge- 
sehen sein, dafi die Serviceorganisation 106 Auf gaben und Funktionen er- 
fullt, die denen der Servicezentrale 100 oder weiteren Servicezentralen 100' 

25 entsprechen, d. h. die Serviceorganisationen 106 weisen insbesondere einen 
Datenspeicher auf, der dem Datenspeicher der Servicezentrale 100 ent- 
spricht. 
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Beispiel 9 

Zudem konnen auch potentielle neue Betreiber 107, bzw. Kunden, auf die , 
Daten und/oder Software der Servicezentrale 100 zugreifen, um sich bei- 
5 spielsweise iiber das aktuelle Angebot an Banknotenbearbeitungsmaschinen 
10, 11 des Herstellers zu informieren. 

Innerhalb des beschriebenen Systems ist es durch den Einsatz der Service- 
zentrale 100 somit moglich neue Software, Daten, Vergleichsdaten usw. zur 
10 Verfxigung zu stellen. Diese Software, Daten, Vergleichsdaten usw. konnen 
auch als Testversion zur Verfxigung gestellt werden, d. h. sie sind nur fur 
eine bestimmte Zeit oder fur eine bestimmte Anzahl von Nutzungen giiltig. 

Ebenso konnen Angebote an die Betreiber 110 oder potentiellen Betreiber 107 
15 der Banknotenbearbeitungsmaschinen 10, 11 iiber das System versendet 

werden. Fur Servicepersonen, die Betreiber 110 oder potentiellen Betreiber 
107 ist es moglich, sich z. B. mittels Suchfunktionen einen Uberblick iiber das 
aktuelle Angebot, z. B. neue Versionen von Software usw., zu verschaffen. 

20 Ebenso kann ein Betreiber Verbindung zur Servicezentrale 100 aufnehmen, 
falls besondere Serviceleistungen oder Hilf estellungen benotigt werden. Von 
der Servicezentrale 100, bzw. den oben beschriebenen Abteilungen 101 bis 
104, konnen entsprechende Serviceleistungen oder Hilfestellungen angebo- 
ten und iiber das Netzwerk 60 zur Verfiigung gestellt werden. Insbesondere 

25 kann es auch vorgesehen sein, dafi akustische und/ oder optische Anweisun- 
gen von der Servicezentrale 100, bzw. von einer oder mehrerer der Abtei- 
lungen 101 bis 104, zur Verfiigung gestellt werden. Dazu kann beispielsweise 
neben der Anzeige ein Lautsprecher in der Banknotenbearbeitungsmaschine 
10, 11 enthalten sein. Ebenso ist es moglich, die akustischen und/oder opti- 
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schen Inf ormationen auf dem Computer 50, 112 oder einer anderen mobilen 
Einheit, z. B. einem mobilen Bildtelefon, zur Verfiigung zu stellen. 

Weiterhin kann die Servicezentrale 100 die Serviceorganisation 106 oder di- 
5 rekt eine Serviceperson inf ormieren, dafi bestimmte Dienstleistungen an ei- 
ner bestimmten Banknotenbearbeitungsmaschine 10, 11 durchzufiihren sind. 
Zur Vorbereitung der Dienstleistungen durch die Serviceorganisation 106 
oder die Serviceperson, konnen zudem Inf ormationen zur Verfugung ge~ 
stellt werden, welche besonderen Ersatz- und/oder Verschleifiteile benotigt 

10 werden, damit die Serviceperson diese zu der Banknotenbearbeitungsma- 
schine 10, 11 mitnehmen kann. Es ist auch moglich, dafi die Servicezentrale 
100 den Versand der benotigten Ersatz- und/oder Verschleifiteile zu der 
Serviceorganisation 106 oder an den Ort der Banknotenbearbeitungsmaschi- 
ne 10, 11 veranlafit In einf achen Fallen kann dann ein Austausch der Ersatz- 

15 und/oder Verschleifiteile von dem Betreiber oder der Bedienperson der 

Banknotenbearbeitungsmaschine 10, 11 vorgenommen werden. In anderen 
Fallen wird der Besuch der Serviceperson so von der Servicezentrale 100 
bzw. der Serviceorganisation 106 gesteuert, dafi die Serviceperson die Bank- 
notenbearbeitungsmaschine 10, 11 erst dann aufsucht, wenn die erforderli- 

20 chen Ersatz- und / oder Verschleifiteile vorliegen. 

Dateniibertragung 

Vorteilhaft wird fur die Kommunikation bzw. fur den Datenaustausch zwi- 
25 schen der Servicezentrale 100, den Banknotenbearbeitungsmaschinen 10, 11, 
der Serviceorganisation 106 usw., als Kommunikationsprotokoll ein Stan- 
dardprotokoll verwendet. 
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Beispiel 10 

Wird beispielsweise HTTP von der Servicezentrale und den Banknotenbear- 
beitungsmaschinen 10, 11 verwendet, ist keine zusatzliche Software fur die 
5 Kommunikation bzw. die Auswertung der von den Banknotenbearbei- 
tungsmaschinen 10, 11 erhaltenen Daten erforderlich. Zusatzlich kann mit 
sicherer Ubertragung gearbeitet werden, wenn das Protokoll HTTPS ver- 
wendet wird. 

10 Beispiel 11 

Ebenso ist es moglich das Protokoll TCP/IP fur die Kommunikation einzu- 
setzen. In diesem Fall kann zwischen der Servicezentrale 100 und der jewei- 
ligen Banknotenbearbeitungsmaschine 10, 11 iiber den Standard-Port (Port 
15 21) eine Verbindung hergestellt werden. Der fur die Kommunikation ver- 

wendete Port, d. h. der Port iiber den der Datenaustausch erf olgen soil, wird 
dann dynamisch ausgehandelt, z. B. jedem Verbindungsaufbau und/oder 
nach Ablauf einer bestimmten Zeit Dadurch wird unberechtigtes Mithoren 
und „Hacken" deutlich erschwert. 

20 

Beispiel 12 

Von der Servicezentrale 100 aus konnen verschiedenste Daten und Inf orma- 
tionen iiber den Zustand der Banknotenbearbeitungsmaschinen 10, 11 abge- 
25 fragt werden. Ebenso kann der Zustand der Banknotenbearbeitungsmaschi- 
ne 10, 11 eingestellt oder verandert werden. Beispielsweise kann der Status 
der Banknotenbearbeitungsmaschine 10, 11 abgefragt und in der Servicezen- 
trale 100 angezeigt und/oder verarbeitet werden. Dabei konnen sogenannte 
Stammdaten, wie z. B. Inf ormationen iiber Seriennummern der Banknoten- 
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bearbeitungsmaschine 10, 11 oder einzelner Komponenten, z. B. der Sen- 
soreinrichtung 3, 30, Version der im nichtfluchtigen Speicher 5, 41 der Bank- 
notenbearbeitungsmaschine 10, 11 gespeicherten Software, Zustand der t 
Banknotenbearbeitungsmaschine 10, 11, z. B. Fulltand in den Ausgabefa- 
5 chern 25, 27 bzw. in den die Banknoten aufnehmenden Kassetten, Fehlerzu- 
stand oder Betriebsbereitschaft usw. abgefragt und angezeigt werden. 

Beispiel 13 

10 Ebenso konnen Informationen iiber die Sensoreinrichtung 3, 30 sowie ihre 
einzelnen Sensoren abgefragt werden und deren Status kann angezeigt wer- 
den. 

Beispiel 14 

15 

Eine weitere Moglichkeit ist das Ansteuern von Stellgliedern der Banknoten- 
bearbeitungsmaschine 10, 11, z. B. abfragen des Zustands von im Transport- 
weg 2, 23 angeordneten Lichtschranken, ansteuern von Magneten, die z. B. 
die Weichen 24, 26 betatigen. 

20 

Beispiel 15 

Besonders vorteilhaf t ist das Abfragen und Anzeigen von Log-Dateien 
und/ oder Statistiken der Banknotenbearbeitungsmaschinen 10, 11 durch die 
25 Servicezentrale 100. Dabei handelt es sich um in besonderen Dateien ge- 

sammelte Daten, die wahrend des Betriebs der Banknotenbearbeitungsma- 
schine 10, 11 anfallen und z. B. unter Steuerung der Steuereinheit 4, 40 im 
nichtfluchtigen Speicher 5, 41 gespeichert werden. Durch Auswertung dieser 
Daten in der Servicezentrale 100 sind beispielsweise RuckschMsse iiber Feh- 
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ler moglich, die wahrend des Betriebs der Banknotenbearbeitungsmaschine 
10, 11 aufgetreten sind. 

Beispiel 16 

5 

Die die Inf ormationen enthaltenen Dateien konnen besonders leicht in der 
Servicezentrale 100 ausgewertet werden, wenn die Dateien in einem univer- 
sellen Format, z. B. dem XML-Format, generiert und iibertragen werden. 
Durch das universelle Format ist eine Visualisierung und Auswertung, oder 
10 eine Nachbearbeitung wie z.B. die Ubernahme in eine andere Datenbank 

sehr einfach beispielsweise unter Verwendung eines Internet-Browsers mog- 
lich. Eine Auswertung oder eine Nachbearbeitung, wie z.B. die Ubernahme 
in eine andere Datenbank, kann sehr einfach beispielsweise mittels eines 
Standard-Parsers realisiert werden. 

15 

Beispiel 17 

Eine weitere vorteilhafte Anwendung der Verbindung der Banknotenbear- 
beitungsmaschinen 10, 11 mit der Servicezentrale uber das Netzwerk 60 ist 

20 das Abrufen von Software oder Daten durch die Banknotenbearbeitungsma- 
schine 10, 11. Dazu kann von der Banknotenbearbeitungsmaschine 10, 11 
eine neue Version einer bestimmten Software oder eine bisher nicht vorhan- 
dene Software, z. B. fur einen besonderen Bedienmodus, von der Servicezen- 
trale 100 abgerufen werden. Die entsprechende Software wird dann zu der 

25 jeweiligen Banknotenbearbeitungsmaschine 10, 11 iibertragen und in deren 
ruchtfluchtigen Speicher 5, 41 gespeichert. Fur den Fall, dafi die Software 
kostenpflichtig ist, kann die jeweilige Banknotenbearbeitungsmaschine 10, 11 
z. B. anhand ihrer Seriennummer identifiziert werden, so dafi eine entspre- 
chende Abrechnung der Kosten erf olgen kann. 
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Beispiel 18 

Fur den Betrieb der Banknotenbearbeitungsmaschinen 10, 11 werden iibli- 
cher Weise eine Vielzahl von Voreinstellungen diverser Parameter benotigt, 
5 die fur den Betrieb unter den jeweiligen, individuellen Gegebenheiten des 
Einsatzes der Banknotenbearbeitungsmaschine 10, 11 erf orderlich sind. Diese 
Voreinstellung der Parameter kann mittels der Servicezentrale 100 konfigu- 
riert werden und eine die Voreinstellungen enthaltende Datei kann erzeugt 
und zu der jeweiligen Banknotenbearbeitungsmaschine 10, 11 tiber das 

10 Netzwerk 60 iibertragen werden. Dabei ist es besonders vorteilhaft, die die 
Voreinstellungen enthaltende Datei in einem universellen Format zu erzeu- 
gen, z. B. dem XML-Format, da Auswertungsprogramme, z. B. der zuvor 
bereits genannte Standard-Parser, vorhanden sind und fur die Auswertung 
der Datei im XML-Format verwendet werden konnen. In der Banknotenbe- 

15 arbeitungsmaschine 10, 11 wird sichergestellt, dafi die neue Datei mit den 
geanderten Voreinstellungen automatisch erkannt wird und die geanderten 
Voreinstellungen sofort wirksam werden. Dies kann beispielsweise dadurch 
erf olgen, dafi die Steuereinrichtung 4, 40 eine Versionsnummer und/ oder 
ein Erstellungsdatum der die Voreinstellungen enthaltenden. Datei uber- 

20 priift. 

Beispiel 19 

Bei einer der oben genannten Voreinstellungen kann es sich beispielsweise 
25 um eine Sprache handeln, die fur die Bedienung der Banknotenbearbei- 
tungsmaschine 10, 11 verwendet werden soil. Dazu kann die Banknotenbe- 
arbeitungsmaschine 10, 11 mehrsprachig ausgelegt sein. Entsprechende 
Sprachen konnen im nichtfluchtigen Speicher 5, 41 gespeichert sein und an- 
hand der Voreinstellung ausgewahlt werden. Die Daten fur die jeweilige 
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Sprache konnen aber auch iiber das Netzwerk 60 von der Servicezentrale 100 
geladen werden. Die ausgewahlte Sprache wird dann sowohl fiir die Anzei- 
ge und den Drucker der Ein-/ Ausgabeeinrichtung 12, 45 verwendet. Ebenso 
werden iiber die Tastatur eingegebenen Bef ehle in der ausgewahlten Sprache 
5 erwartet. Neben der Auswahl der Sprache iiber die Voreinstellungen kann 
die Sprache auch direkt iiber Servicezentrale 100 ausgewahlt werden. Eine 
andere Moglichkeit ist es, die Auswahl der Sprache abhangig vom jeweiligen 
Benutzer der Banknotenbearbeitungsmaschine 10, 11 zu gestalten. Identifi- 
ziert sich die Bedienperson mittels der oben beschriebenen Karte 14 an der 

10 Banknotenbearbeitungsmaschine 10, 11, kann die Sprache anhand einer ent- 
sprechenden Information der Karte 14 ausgewahlt werden. Ebenso ist es 
moglich, dafi im nichtfliichtigen Speicher 5, 41 ein Profil fur den jeweiligen 
Benutzer gespeichert ist, welches auch eine Information iiber die Sprache 
enthalt, die ausgewahlt werden soli. Wird ein Profil fiir den jeweiligen Be- 

15 nutzer im nichtfliichtigen Speicher verwendet, kann der Benutzer sich auch 
mittels der Eingabe seines Namens oder seiner Kontonummer und eventuell 
eines geheimen Pafiworts identifizieren. Dazu kann die Tastatur oder die 
beriihrungsempfindliche Anzeige der Ein-/ Ausgabeeinrichtung 12, 45 ver- 
wendet werden. 

20 

Beispiel 20 

Voreinstellungen, wie z. B. die oben erwahnte Sprache, konnen auch Abhan- 
gig vom Aufstellungsort der Banknotenbearbeitungsmaschine 10, 11 einge- 
25 stellt werden. Dies kann automatisch dadurch erf olgen, dafi von der Bankno- 
tenbearbeitungsmaschine 10, 11 der Aufstellungsort ermittelt wird. Dazu 
kann z. B. eine Satellitennavigationseinrichtung nach GPS- oder Galileo- 
Standard verwendet werden. Uber die Bestimmung des Aufstellungsorts 
kann das Land und somit die Sprache bestimmt werden, die fiir die Bedie- 
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nung der Bardmotenbearbeitungsmaschine 10, 11 verwendet werden soil. 
Weiterhin konnen beispielsweise die Vergleichsdaten der Wahrung des Lan- 
des automatisch fur die Uberpriifung der zu bearbeitenden Banknoten ver- 
wendet werden. 

5 

Fehlerbehandlung 

Besondere Bedeutung fur den Betrieb der Banknotenbearbeitungsmaschinen 
10, 11 hat das Auftreten von Fehlern. Um aufgetretene Fehler schnellst mog- . 
10 lich zu beheben, ist es vorgesehen, fiir jeden Fehler der auftreten kann, eine 
entsprechende Reaktion vorzuschlagen, welche geeignet ist, den Fehler zu 
beheben. Dazu wird die Anzeige der Ein-/ Ausgabeeinrichtung 12, 45 ver- 
wendet. 

15 Beispiel 21 

Um flexibel auf verschiedenste Fehler reagieren zu konnen, werden je nach 
Fehler, unterschiedliche Bilder oder Skizzen erzeugt und angezeigt, die bei- 
spielsweise dem in den Figuren 2 und 3 dargestellten schematischen Aufbau 

20 der Banknotenbearbeitungsmaschine 10, 11 entsprechen. Die Stelle mit dem 
Fehler wird dann besonders angezeigt, z. B. durch ein Blinken des Trans- 
portsystems 23 im Abschnitt zwischen den Weichen 24 und 26, nachdem in 
diesem Abschnitt ein Stau f estgestellt wurde. Zusatzlich oder alternativ kann 
ein Text angezeigt werden, der Anweisungen enthalt, die fiir die Beseitigung 

25 des aufgetretenen Fehler s hilfreich sind. Die entsprechenden Bilder, Skizzen 
und Texte konnen im nichtflxichtigen Speicher 5, 41 der Banknotenbearbei- 
tungsmaschine 10, 11 gespeichert sein und werden von der Steuereinrich- 
tung 4, 40 ausgewahlt, nachdem diese einen entsprechenden Fehler erkannt 
hat, z. B. den zuvor geschilderten Stau. 
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Beispiel 22 

Fur den Fall, dafi die oben besckriebene beruhrungsempfindliche Anzeige A 
verwendet wird, konnen spezielle Bedienelemente erzeugt und mittels der 
5 beruhrungsempf indlichen Anzeige dargestellt werden, damit der Benutzer 
spezielle Bedienmodi starten kann, urn den auf getretenen Fehler zu beseiti- 
gen. Beispielsweise kann es fiir den oben beschriebenen Fall des Staus vorge- 
sehen sein, einen besonderen Transportmodus, z. B. eine sehr geringe Trans- 
portgeschwindigkeit, fur das Transportsystem 23 zu starten, urn die den Stau 
10 verursachenden Banknoten aus dem Transportsystem 23 zu befordern. 

Beispiel 23 

Ebenso kann es vorgesehen sein, dafi beim Auf treten eines Fehlers eine 
15 Zwangsfuhrung von der Steuereinrichtung 4, 40 vorgegeben wird und mit- 
tels der Anzeige der Bin-/ Auagabeeinrichtung 12, 45 dargestellt wird. Dabei 
werden in einer vorgegebenen Reihenf olge Anweisungen in Bild und/ oder 
Textf orm auf der Anzeige dargestellt, welche dazu geeignet sind den auf ge~ 
treten Fehler zu beseitigen. 

20 

Beispiel 24 

Weiterhin kann es vorgesehen sein, dafi es erf orderlich ist, mehrere Personen 
an der Beseitigung eines Fehlers zu beteiligen. Dazu werden auf der Anzeige 
25 der Bin-/ Auagabeeinrichtung 12, 45 die entsprechenden Personen angezeigt, 
z. B. ein Mitarbeiter einer Bank sowie eine Serviceperson. Die entsprechen- 
den Personen konnen sich dann, z. B. wie oben beschrieben, mittels ihrer in- 
dividuellen Karte 14 oder ihres Namens und Pafiworts bei der Banknotenbe- 
arbeitungsmaschine 11 identifizieren. Erst wenn alle erf orderlichen Personen 
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anwesend sind, kann der Fehler beseitigt werden. Eine derartige Mafinahme 
kann beispielsweise dann erf orderlich sein, wenn bei dem oben erwahnten 
Stau eine unbekannte Menge von Banknoten betroffen ist. Der Mitarbeiter, 
der Bank kann dann die Arbeiten der Serviceperson iiberwachen. 

5 

Beispiel 25 

Kann der aufgetretene Fehler nicht ohne weiteres beseitigt werden, kann es 
auch vorgesehen sein, dafi die Servicezentrale 100 iiber das Netzwerk 60 ein- 

10 geschaltet wird. Dazu baut die Steuereinrichtung 4, 40 der Banknotenbear- 

beitungsmaschine 10, 11, nachdem ein entsprechender Fehler erkannt wurde, 
iiber die Schnittstelle 6, 42 und das Netzwerk 60 eine Verbindung zur Ser- 
vicezentrale 100 auf . Die Verbindung kann auch von einer Bedienperson der 
Banknotenbearbeitungsmaschine 10, 11 mittels der Ein-/ Ausgabeeinrichtung 

15 12, 45 aufgebaut werden. Die Servicezentrale 100 veranlafit dann alle weite- 
ren fur die Beseitigung des Fehlers erforderlichen Schritte. Beispielsweise 
konnen dem Benutzer der Banknotenbearbeitungsmaschine 10, ll besondere 
Anweisungen iiber die Anzeige der Ein-/Ausgabeinrichtung 12, 45 erteilt 
werden. Ebenso ist es moglich, dafi die Servicezentrale 100, wie oben be- 

20 schrieben, Daten iiber den Betrieb der Banknotenbearbeitungsmaschine 10, 
11 anf ordert und analysiert, um Mafinahmen fur die Behebung des Fehlers 
einzuleiten. Die Servicezentrale 100 kann auch veranlassen, dafi sich eine 
Serviceperson an den Ort der Banknotenbearbeitungsmaschine 10, 11 begibt, 
um den Fehler zu beheben. Dabei konnen die analysierten Daten als Basis fiir 

25 die Serviceperson zur Verfiigung gestellt werden, z. B. kann daraus ersicht- 
lich sein, dafi fiir die Behebung des Fehlers besondere Ersatzteile benotigt 
werden, welche die Serviceperson dann gezielt mitnehmen kann. 
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Beispiel 26 

Statt die oben beschriebenen Daten der BarLknotenbearbeitungsmaschine 10, 
11 von der Servicezentrale 100 abzufragen, ist es generell auch moglich, dafi 
5 die Banknotenbearbeitungsmaschine 10, 11 die Daten z. B. zu bestimmten 
Zeiten automatisch und ohne Aufforderung an die Servicezentrale 100 sen- 
det. Wie oben beschrieben, werden die Daten der Banknotenbearbeitungs- 
maschine 10, 11 von der Servicezentrale 100 analysiert und als Reaktion eine 
entsprechende Antwort an die Banknotenbearbeitungsmaschine 10, 11 ge- 
10 sendet. Zusatzlich kann von der Banknotenbearbeitungsmaschine 10, 11 eine 
Anfrage an die Servicezentrale 100 gesendet werden, ob neue Daten 
und/oder Software vorliegen. Derartige neue Daten und/oder Software 
konnen dann von der Servicezentrale 100 an die Banknotenbearbeitungsma- 
schine 10, 11 gesendet werden. 

15 

Verteilung von Software 

Zur Verteilung von Software, Daten, Vergleichsdaten usw., von der Service- 
zentrale 100, an die iiber das Netzwerk 60 angeschlossenen Banknotenbear- 
20 beitungsmaschinen 10, 11, sind eine Vielzahl von Vorgehensweisen moglich, 
die nachf olgend anhand von Beispielen beschrieben werden. Zur Vereinf a- 
chung wird dabei nur von Software gesprochen, es ist aber selbstverstand- 
lich, dafi damit auch die Verteilung von Daten, Vergleichsdaten, Parametern, 
Voreinstellungen usw. umfafit ist. 

25 

Durch die Verteilung der Software iiber das System aus Servicezentrale 100, 
Netzwerk 60 und Banknotenbearbeitungsmaschinen 10, 11 kann erreicht 
werden, dafi neue Software den Banknotenbearbeitungsmaschinen 10, 11 
besonders schnell zur Verf iigung steht, auch wenn diese iiber viele Gebiete 
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verteilt, auch weltweit, auf gestellt sind. Dies ist zudem mit einem sehr ge- 
ringem Einsatz von Servicepersonal moglich, da die Verteilung uber das Sy- 
stem weitgehend automatisch erf olgt. Somit kann gewahrleistet werden, dafi 
die neueste Software stets verfiigbar ist, wodurch in der Software enthaltene 
5 Fehler jederzeit kurzfristig mit geringem Aufwand behoben werden konnen. 

Beispiel 27 

Eine Verteilung von Software kann durch die jeweilige Banknotenbearbei- 

10 tungsmaschine 10, 11 veranlaGt werden. Die Steuereinrichtung 4, 40 der 

Banknotenbearbeitungsmaschine 10, 11 prtift dazu uber die Schnittstelle 5, 
42 und das Netzwerk 60, ob in der Servicezentrale 100 neue Software ver- 
fiigbar ist. Dazu baut die Steuereinrichtung 4, 40 uber die Schnittstelle 5, 42 
und das Netzwerk eine Verbindung zu der Servicezentrale 100 auf, falls kei- 

15 ne Verbindung besteht. Die Steuereinheit 4, 40 sendet Identifikationsdaten 
der jeweiligen Banknotenbearbeitungsmaschine 10, 11, z. B. die Typ, Serien- 
nummer usw., sowie eine Versionsnummer der im nichtfliichtigen Speicher 
5, 41 gespeicherten Software an die Servicezentrale 100. Diese stellt anhand 
der Identifikationsdaten fest, ob neue Software fur die jeweilige Banknoten- 

20 bearbeitungsmaschine 10, 11 vorliegt. Dazu wird die Versionsnummer der 
Software der jeweiligen Banknotenbearbeitungsmaschine 10, 11 mit der Ver- 
sionsnummer der aktuellsten Software fur den Typ der jeweiligen Bankno- 
tenbearbeitungsmaschine 10, 11 vergleichen. Liegt eine neuere Version vor, 
wird die entsprechende Software von der Servicezentrale 100 an die Bankno- 

25 tenbearbeitungsmaschine 100 gesendet. 

Die Verbindung kann wahlweise auch zu den oben beschriebenen zusatzli- 
chen Servicezentralen 100' bzw. der Serviceorganisation 106 aufgebaut wer- 
den. Beim Aufbau der Verbindung kann die Servicezentrale 100 bzw. 100' 
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oder Serviceorganisation 106 tiberprtifen, ob die jeweilige Banknotenbearbei 
tungsmaschine 10, 11 berechtigt ist, Software zu beziehen. Dies kann durch 
Uberprxif en der Identifikationsdaten geschehen. Zusatzlich kann von der 
jeweiligen Banknotenbearbeitungsmaschine 10, 11 ein Pafiwort angefordert 
5 werden. Zur Absicherung des Datentransfers konnen die oben beschriebe- 
nen, sichereren oder verschliisselte Verbindungen verwendet werden. 

Die Uberpriifung der Verfiigbarkeit von neuer Software durch die jeweilige 
Banknotenbearbeitungsmaschine 10, 11 kann beispielsweise zyklisch veran- 

10 lafit werden, z. B. kann die Steuereinrichtung 4, 40 die oben beschriebene 

Vorgehensweise pro Woche einmal durchfiihren, bevorzugt zu einer Zeit, in 
der die Banknotenbearbeitungsmaschine 10, 11 erfahrungsgemafi nicht be- 
nutzt wird. Der Zeitpunkt kann fest vorgegeben werden, z. B. immer sonn- 
tags um 4:00 Uhr. Die Steuereinrichtung 4, 40 kann aber auch die Zeitraume 

15 protokollieren, in denen eine Nutzung vorliegt bzw. in denen keine Nutzung 
vorliegt und die Verfiigbarkeit von neuer Software anhand dieses Protokolls 
dann vornehmen, wenn gewohnlich keine Nutzung zu erwarten ist. Ebenso 
kann die Verfiigbarkeit von neuer Software in Abhangigkeit von bestimmten 
Ereignissen iiberpriift werden, z. B. wenn die Banknotenbearbeitungsma- 

20 schine 10, 11 von der Bedienperson ausgeschaltet wird. In diesem Fall schal- 
tet sich die Banknotenbearbeitungsmaschine 10, 11 automatisch ab, nachdem 
die Uberpriifung sowie das eventuelle Laden von Software abgeschlossen 
ist. 

25 Bei der Abfrage nach neuer Software durch die Banknotenbearbeitungsma- 
schine 10, 11 kann gezielt iiberpriift werden, ob bestimmten Softwareteile 
verfiigbar sind. Beispielsweise kann gezielt iiberpriift werden, ob neue Ver- 
gleichsdaten vorliegen, fur deren Herstellung neu auf getauchte Falschungen 
beriicksichtigt wurden. 
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Beispiel 28 

Eine Verteilung von Software kann durch die Servicezentrale 100 veranlafit 
werden. Dazu baut die Servicezentrale 100 uber das Netzwerk 60 mit der 
5 jeweiligen Banknotenbearbeitungsmaschine 10, 11 oder mit mehreren Bank- 
notenbearbeitungsmaschinen 10, 11 eine Verbindung auf . Die jeweilige 
Banknotenbearbeitungsmaschine 10, 11 uberpruft, ob tatsachlich die berech- 
tigte Servicezentrale 100 beabsichtigt, die Verbindung aufzubauen, dies kann 
z. B. iiber eine Identification der Servicezentrale 100 und/ oder ein Pafiwort 
10 geschehen. Zusatzlich kann die Verbindung, wie oben beschrieben, als siche- 
re und/ oder verschliisselte Verbindung aufgebaut werden. Die Verbindung 
kann wahlweise auch von den oben beschriebenen zusatzlichen Servicezen- 
tralen 100' bzw. der Serviceorganisation 106 aufgebaut werden. 

15 Der Aufbau der Verbindung wird immer zu bestimmten, vorgegebenen 

Zeitpunkten erf olgen. Wahlweise kann die Verbindung auch aufgebaut wer- 
den, wenn besondere Ereignisse vorliegen, z. B. wenn eine neue Software- 
version fur einen bestimmten Typ von Banknotenbearbeitungsmaschinen 10, 
11 im Datenspeicher der Servicezentrale 100 vorliegt. 

20 

Nachdem die Verbindung aufgebaut ist, wird die jeweilige Banknotenbear- 
beitungsmaschine 10, 11 zumindest ihre Identifikationsdaten, d. h. Typ, eine 
Seriennummer, Versionsnummern der Software usw. iibermitteln, damit die 
Servicezentrale 100 die in ihrem Datenspeicher gespeicherten Daten fur die 
25 jeweilige Banknotenbearbeitungsmaschine 10, 11 uberprufen und/ oder ak- 
tualisieren kann. Aufgrund der Identifikationsdaten wird von der Service- 
zentrale 100 die neue Software zu der jeweiligen Banknotenbearbeitungsma- 
schine 10, 11 iibertragen. Die jeweilige Banknotenbearbeitungsmaschine 10, 
11 speichert die iibertragene Software in dem nichtflxichtigen Speicher 5, 41. 
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Es ist jedoch moglich, dafi die jeweilige Banknotenbearbeitungsmaschine 10, 
11 die Speicherung der neuen Software oder sogar den Aufbau der Verbin- 
dung mit der Servicezentrale 100 ablehnt. Dies kann beispielsweise dann der 
Fall sein, vvenn die jeweilige Banknotenbearbeitungsmaschine 10, 11 im 
5 Moment nicht bereit ist, z. B. weil Banknoten BN bearbeitet werden. Ein an- 
derer Grund kann sein, dafi die jeweilige Banknotenbearbeitungsmaschine 
10, 11 von der Aktualisierung der Software ausgeschlossen ist, z. B. weil es 
sich um ein Testgerat handelt. In den geschilderten Fallen kann es aber vor- 
gesehen sein, dafi die Servicezentrale 100 ein spezielles Pafiwort an die je- 
10 weilige Banknotenbearbeitungsmaschine 10, 11 sendet, mit welchem die 

Ablehnung des Verbindungsaufbaus bzw. der Speicherung von neuer Soft- 
ware aufgehoben wird. 

Die vorstehend beschriebene Vorgehensweise fur die Verteilung von Soft- 
15 ware durch die Servicezentrale 100, kann von der Servicezentrale 100 fur alle 
Banknotenbearbeitungsmaschinen 10, 11 vorgenommen werden, die der 
Servicezentrale 100 bekannt sind, d. h. deren Identifikationsdaten im Daten- 
speicher der Servicezentrale 100 gespeichert sind. Werden Banknotenbear- 
beitungsmaschinen 10, 11 erstmalig in Betrieb genommen, miissen deren 
20 Identifikationsdaten entsprechend im. Datenspeicher auf genommen werden. 
Entsprechendes gilt bei einer Veranderung der Identifikationsdaten, z. B. 
wenn die Banknotenbearbeitungsmaschine 10, 11 erneut an einem anderen 
Ort in Betrieb genommen wird, wodurch sich die Verbindung iiber das 
Netzwerk 60 andert, und eine neue fur den Verbindungsaufbau notige 
25 Adresse erforderlich ist. Die Aufnahme der Identifikationsdaten im Daten- 
speicher der Servicezentrale 100 kann z. B. dadurch erfolgen, dafi die Identi- 
fikationsdaten von einer Serviceperson direkt oder iiber das Netzwerk 60 in 
den Datenspeicher eingegeben werden, es kann aber auch vorgesehen sein, 
dafi die Identifikationsdaten von der neu in Betrieb genommenen Bankno- 
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tenbearbeitungsmaschine 10, 11 iiber das Netzwerk 60 an die Servicezentrale 
100 iibermittelt werden, welche die Identifikationsdaten dann in ihrem Da- 
tenspeicher speichert. Zusatzlich kann iiberprxift werden, ob die Banknoten- 
bearbeitungsmaschine 10, 11 zu einer Eintragung ihrer Identifikationsdaten 
5 berechtigt ist. Dies kann z. B. dadurch erfolgen, dafi die endgiiltige Speiche- 
rung der Identifikationsdaten im Datenspeicher der Servicezentrale 100 erst 
dann erfolgt, wenn die Identifikationsdaten von der Vertriebsabteilung 104, 
die iiber samtliche Verkaufsdaten von Banknotenbearbeitungsmaschinen 10, 
11 verfiigt, iiberprxift worden sind. 

10 

Durch die Servicezentrale 100, die Serviceperson, den Betreiber oder die Be- 
dienperson der Banknotenbearbeitungsmaschine 10, 11 kann auch festgelegt 
werden, welche Software von der Servicezentrale 100 der jeweiligen Bankno- 
tenbearbeitungsmaschine 10, 11 zur Verfiigung gestellt wird. Beispielsweise 
15 kann festgelegt werden, dafi nur neue Vergleichsdaten zur Verfiigung ge- 
stellt werden, die auf grund von neu aufgetauchten Falschungen hergestellt 
worden sind. 

Beispiel 29 

20 

Nachdem die Verbindung zwischen Servicezentrale 100 und Banknotenbe- 
arbeitungsmaschine 10, 11 iiber das Netzwerk 60 hergestellt wurde, entwe- 
der auf Initiative der Servicezentrale 100 oder der Banknotenbearbeitungs- 
maschine 10, 11, wird von der Servicezentrale 100, wie oben beschrieben, 
25 festgestellt, an welche Banknotenbearbeitungsmaschine 10, 11 Software ver- 
teilt werden soil. Dazu werden von der Servicezentrale 100 die Identifikati- 
onsdaten der Banknotenbearbeitungsmaschine 10, 11 ausgewertet, um die 
von der jeweiligen Banknotenbearbeitungsmaschine 10, 11 benotigte Soft- 
ware ermitteln zu kSnnen. Dabei werden insbesondere der Typ der Bankno- 
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tenbearbeitungsmaschine 10, 11, die Version der vorhandenen Software, 
spezielle Wiinsche des Betreibers oder der Bedienperson, ein Abonnement 
fiir spezielle Ausfiihrungsformen oder Teile von Software usw. beriicksich- 
tigt 

5 

Aufgrund der Identifikationsdaten der Banknotenbearbeitungsmaschine 10, 
11 wird von der Servicezentrale 100 die fiir die jeweilige Banknotenbearbei- 
tungsmaschine 10, 11 benotigte Software ausgewahlt und iiber das Netzwerk 
60 an die Banknotenbearbeitungsmaschine 10, 11 iibertragen. Dabei kann es 

10 vorgesehen sein, dafi die Servicezentrale 100 die Software fiir die Bankno- 
tenbearbeitungsmaschine 10, 11 vollstandig aufbereitet, z. B. neben der Soft- 
ware die erforderlichen Vergleichsdaten, Voreinstellungen usw. zusammen- 
f iigt, so dafi diese als eine funktionsf ahige Einheit an die Banknotenbearbei- 
tungsmaschine 10, 11 iibertragen werden konnen. Dadurch wird gewahrlei- 

15 stet, dafi die Banknotenbearbeitungsmaschine 10, 11 beispielsweise auch 

nach dem Software-Update in der von der Bedienperson zuvor eingestellten 
Weise arbeitet. Zudem konnen dadurch Kompatibilitatsprobleme vermieden 
werden, falls z. B. eine neue Version von Software nicht mit bereits vorhan- 
denen Vergleichsdaten oder Voreinstellungen kompatibel ist. 

20 

Nachdem die neue Software von der Servicezentrale 100 iiber das Netzwerk 
60 vollstandig zu der Banknotenbearbeitungsmaschine 10, 11 iibertragen 
worden ist, wird diese im nichtfliichtigen Speicher 5, 41 gespeichert. Ebenso 
kann es vorgesehen sein, dafi die Speicherung im nichtfliichtigen Speicher 5, 
25 41 bereits wahrend der Ubertragung iiber das Netzwerk 60 vorgenommen 
wird. 
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Beispiel 30 

Zusatzlich kann in der Servicezentrale 100 und/oder einem Computer 50 am 
Ort der Banknotenbearbeitungsmaschine 10, 11, der aktuelle Softwarezu- 
5 stand der Banknotenbearbeitungsmaschine 10, 11 gespeichert werden. Falls 
der nichtfluchtige Speicher 5, 41 der Banknotenbearbeitungsmaschine 10, 11 
iiber ausreichende Kapazitat verfiigt, kann auch eine entsprechende Speiche- 
rung die Softwarezustand auch in der Banknotenbearbeitungsmaschine 10, 
11 selbst vorgenommen werden oder die urspriingliche Software unveran- 

10 dert beibehalten werden. Der aktuelle Softwarezustand enthalt dabei insbe- 
sondere auch Inf ormationen iiber alle individuellen Einstellungen, gespei- 
cherte Statistiken und Log-Dateien usw. Anhand des gespeicherten Softwa- 
rezustands ist es moglich, den ursprunglichen Zustand der Banknotenbear- 
beitungsmaschine 10, 11 wieder herzustellen, falls bei fehlerhafter Ubertra- 

15 gung oder nach erf olgter Speicherung der neuen Software im nichtfluchtigen 
Speicher 5, 41, bei einer Funktionstlberpriifung festgestellt wird, dag Pro- 
bleme bei der Ausfiihrung der neuen Software auf treten. Wurde die ur- 
spriingliche Software unverandert im nichtfluchtigen Speicher 5, 41 beibe- 
halten, kann diese bei fehlerhafter Ubertragung oder Installation der neuen 

20 Software sof ort wiederverwendet werden. 

Beispiel 31 

Die Absicherung der Funktionsfahigkeit der Banknotenbearbeitungsmaschi- 
25 ne 10, 11 wird zusatzlich verbessert, wenn grundlegende Bestandteile der 
sogenannten Firmware von Anderungen ausgenommen werden. Unter 
Firmware werden dabei die Teile der Software verstanden, die elementare 
Funktionen der Steuereinrichtung 4, 40 bestimmen. Konnen derartige Teile 
der Firmware nicht iiber die Schnittstelle 6, 42 verandert werden, kann er- 
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reicht werden, dafi die Bariknotenbearbeitungsmaschine 10, 11 auch fur den 
Fall f unktionsf ahig bleibt, dafi beim Laden neuer Software Fehler auftreten 
und die Software nicht korrekt gespeichert wird. In diesem Fall kann der t 
Ladevorgang wiederholt werden, da er von der unveranderten Firmware 
5 gesteuert wird. 

Absicherung der Software 

Bei der beschriebenen Verteilung von Software von der Servicezentrale 100 
10 uber das Netzwerk 60 an Banknotenbearbeitungsmaschinen 10, 11, ist es 

wichtig, dafi nur authentische Software, d. h. Software die von einem berech- 
tigen Anbieter stammt, z. B. der Servicezentrale 100, 100' des Herstellers 
oder von einer vom Hersteller autorisierten Serviceorganisation 106, in den 
nichtfliichtigen Speicher 5, 41 geladen wird. Ansonsten konnen Sicherheits- 
15 probleme auftreten, da es durch manipulierte Software moglich ist, den Be- 
trieb der Banknotenbearbeitungsmaschine 10, 11 zu beeinflussen, wodurch 
beispielsweise mit den Banknotenbearbeitungsmaschinen 10, 11 vorgenom- 
mene Abrechnungen in betriigerischer Weise beeinflufit werden konnten. 

20 Bei der beschriebenen Verteilung von Software von der Servicezentrale 100 
uber das Netzwerk 60 an Banknotenbearbeitungsmaschinen 10, 11, ist es zu- 
dem wichtig, dafi bei der Verteilung von kostenpflichtiger Software nicht zu 
Unregelmafiigkeiten kommt, d. h. die kostenpflichtige Software soil nur 
dann von den Banknotenbearbeitungsmaschinen 10, 11 genutzt werden 

25 konnen, wenn eine entsprechende Gebuhr entrichtet wurde oder wird. 
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Autorisierte Quelle fur Software 

Von der Banknotenbearbeitungsmaschine 10, 11 wird iiberpriift, ob die 
Software von einer autorisierten Quelle 100, 100', 106 stammt, wobei die 
5 Software nur dann in den nichtfltichtigen Speicher 5, 41 der Banknotenbear- 
beitungsmaschine 5, 41 dauerhaf t gespeichert wird, wenn die Software von 
der autorisierten Quelle 100, 100', 106 stammt. 

Auf diese Weise kann erreicht werden, dafi nur unveranderte Software fur 
10 den Betrieb der Banknotenbearbeitungsmaschine 10, 11 verwendet wird, 
wodurch beispielsweise Manipulationen bei der Bearbeitung und Abrech- 
nung von Banknoten durch veranderte Software sicher vermieden werden 
konnen. 

15 Soil neue Software tiber die Schnittstelle 6, 42 geladen und im nichtfltichtigen 
Speicher 5, 41 gespeichert werden, so wird vor einer Speicherung der Soft- 
ware im nichtfltichtigen Speicher 5, 41 von der Steuereinrichtung 4, 40 tiber- 
prtift, ob die Software von der autorisierten Quelle, z. B. der Servicezentrale 
100, 100' des Herstellers der Banknotenbearbeitungsmaschine 10, 11, der 

20 Serviceorganisation 106 usw., stammt. Dazu wird die Software von der auto- 
risierten Quelle, also z. B. der Servicezentrale 100, gekennzeichnet, z. B. 
durch Bilden eines Hashwerts ftir die Software oder fur Teile der Software. 
Zudem kann die Software und/ oder der Hash-wert verschlusselt werden, 
insbesondere mit einem unsymmetrischen Verschltisselungsverf ahren, d. h. 

25 die autorisierte Quelle verwendet fur die Verschltisselung einen geheimen 
Schltissel. 
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Durch die Uberprufung der Authentizitat der zu ladenden Software kann 
die Manipulation der Banknotenbearbeitungsmaschine 10, 11 durch veran- 
derte Software verhindert werden. 

5 Beim Laden von Software iiber die Schnittstelle 6, 42 wird von der Steuerein- 
richtung 4, 40 tiberpriift, ob die Software von einer autorisierten Quelle 
stammt. Dies kann beispielsweise dadurch erf olgen, dafi die Steuereinrich- 
tung 4, 40 erneut den Hashwert bildet und diesen mit dem in der zu laden- 
den Software enthaltenen vergleicht und/oder die Software und/ oder den 
10 Hashwert mittels eines offentlichen Schlussels entschliisselt. Da nur ein of- 
f entlicher Schlussel verwendet wird, sind keine besonderen Anf orderungen 
hinsichtlich der Geheimhaltung des Schlussels zu beriicksichtigen. 

Beispiel 32 

15 

Besonders hohe Sicherheit bei der Uberprxifung der Software kann erreicht 
werden, wenn die Herkunft von einer autorisierten Quelle durch einen ge- 
schiitzten Bestandteil der Banknotenbearbeitungsmaschine 11, 10 tiberpriift 
wird. Dazu kann an die Steuereinrichtung 4, 40 ein nicht dargestellter pro- 

20 grammierbarer Logikbaustein angeschlossen sein. In dem programmierba- 
ren Logikbaustein konnen besonderes zu schutzende Daten und/ oder Soft- 
ware gespeichert sein, sowie die fur die Steuerung der Banknotenbearbei- 
tungsmaschine 10, 11 und deren Steuereinheit 4, 40 grundlegenden Software, 
die z. B. die oben beschriebene Firmware bezeichnet wird. Bestandteil der 

25 Firmware kann auch die Software sein, die zur Uberprufung von iiber die 
Schnittstelle 6, 42 zu ladender Software, wie oben beschrieben, verwendet 
wird. Das Speichern der zu ladenden Software in den nichtfluchtigen Spei- 
cher 5, 41 erfolgt erst nach Uberprufung durch den Logikbaustein. Selbstver- 
standlich konnen im Logikbaustein geheime Daten gespeichert und beson- 
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ders geschiitzt werden, z. B. geheime Schlxissel, und/oder auch der oben 
beschriebene offentliche Schliissel. 

Der programmierbare Logikbaustein kann beispielsweise von einem CPLD 
5 (Complex Programmable Logic Device) oder einem FPGA (Field Pro- 
grammable Gate Array) gebildet werden. Ein derartiger programmierbarer 
Logikbaustein wird dadurch programmiert, dafi Verbindungen zwischen 
Gattern des programmierbaren Logikbausteins f estgelegt werden. Diese 
Programmierung kann mittels eines von einem Anwender entworfenen De- 

10 signs vorgenommen werden, bei dem die Verbindungen der Gatter f estge- 
legt werden, um so die Funktion des programmierbaren Logikbausteins 
festzulegen. Die fur die Programmierung der Logikbausteine verwendeten 
Hilfsprogramme enthalten zudem Mechanismen zum Schutz des entworfe- 
nen Designs. Die Programmierung der Logikbausteine erf olgt ublicher Weise 

15 mittels eines binaren Datenstroms der innerhalb der Logikbausteine inter- 
pretiert wird. Das Format der verwendeten Programmierdaten wird geheim 
gehalten, um eine Riickubersetzung und damit die Analyse des Designs 
stark zu erschweren bzw. unmoglich zu machen. 

20 Programmierbare Logikbausteine, die nur einmalig programmiert werden, 
weil sie die bei der Programmierung festgelegten Verbindungen dauerhaft 
speichern, sind aulSerdem durch eine interne Schutzschaltung gegen das 
Auslesen der Daten geschiitzt. Damit kann auch das Kopieren des Designs 
auf einen identischen programmierbaren Logikbaustein verhindert werden, 

25 wodurch sich ein besonders hoher Schutz fur die Daten ergibt. Die Daten 
werden innerhalb der beschriebenen sicheren Umgebung in dem program- 
mierbaren Logikbaustein gespeichert und konnen nur von diesem fur die 
weitere Bearbeitung zur Verfiigung gestellt werden. 
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Die zu ladende Software besteht aus einen Kennzeichnungsteil und der ei- 
gentlichen Software, der Kennzeichnungsteil enthalt die Kennzeichnung der 
autorisierten Quelle. Bei der Kennzeichnung kann es sich z. B. um den oberi 
beschriebenen Hashwert handeln, der auch verschliisselt sein kann. Die ei- 
5 gentliche Software kann, wie beschrieben, aus Programmen bestehen, welche 
die Banknotenbearbeitungsmaschine 10, 11 mittels der Steuereinrichtung 4, 
40 steuern. Zusatzlich konnen Daten enthalten sein, die z. B. als die oben be- 
schriebenen Vergleichsdaten fur die Auswertung der Signale der Sensorein- 
richtung 3, 30 verwendet werden. Vorteilhaf terweise werden bei verander- 

10 ten oder neuen Programmen auch immer die zugehorigen Daten in der 

Software enthalten sein, und bei veranderten oder neuen Daten auch immer 
die Programme. Auf diese Weise konnen Kompatibilitatsprobleme vermie- 
den werden, die ansonsten entstehen konnten, wenn Daten und/ oder Pro- 
gramme alterer Version, die bereits im nichtfluchtigen Speicher 5, 41 gespei- 

15 chert sind, mit Programmen und/ oder Daten neuerer Version, die geladen 
und in den nichtfluchtigen Speicher 5, 41 geschrieben werden, zusammen 
verwendet werden. 

Beispiel 33 

20 

Ebenso kann die Software immer dann daraufhin iiberpruf t werden, ob sie . 
von einer autorisierten Quelle stammt, wenn die Software von der Steuerein- 
richtung 4, 40 zur Ausfxihrung aus dem nichtfluchtigen Speicher 5, 41 gele- 
sen wird. 

25 

Kostenpflichtige Software 


Bei einer vorteilhaften Ausgestaltung ist es zudem vorgesehen, dafi ein 
Zahlungsnachweis fiir den Einsatz der Software, Daten usw., auf bestimmten 
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Banknotenbearbeitungsmaschinen 10, 11 erzeugt wird, wobei die Software 
nur bei Vorliegen des Zahlungsnachweises dauerhaf t gespeichert und/ oder 
ausgefuhrt wird. 

5 Beispiel 34 

Der Zahlungsnachweis kann beispielsweise dadurch realisiert werden, dafi 
im Kennzeichnungsteil eine individuelle Kennung enthalten ist, die einer 
individuellen Kennung einer bestimmten Banknotenbearbeitungsmaschine 

10 10, 11 entspricht, und die z. B. im nichtfliichtigen Speicher 5, 41 bzw. dem 
zuvor beschriebenen Logikbaustein gespeichert ist. Bei einem Ladevorgang 
wird die im Kennzeichnungsteil vorhandene individuelle Kennung mit der 
individuellen Kennung der Banknotenbearbeitungsmaschine 10, 11 von der 
Steuereinrichtung 4, 40 bzw. dem Logikbaustein verglichen. Nur bei Uber- 

15 einstimmung der beiden individuellen Kennungen wird die Software im 
nichtfliichtigen Speicher 5, 41 gespeichert. Auf diese Weise ist es moglich, 
daJS Software gezielt nur in eine bestimmte Banknotenbearbeitungsmaschine 
10, 11 geladen und gespeichert werden kann. Wodurch unter anderem si- 
chergestellt werden kann, dafi fur kostenpflichtige Software ein entspre- 

20 chende Entgelt gezahlt wurde oder wird. 

Beispiel 35 

Im Kennzeichnungsteil kann weiterhin eine gemeinsame Kennung enthalten 
25 sein, die einer gemeinsamen Kennung mehrerer Banknotenbearbeitungsma- 
schinen 10, 11 entspricht, und die z. B. im nichtfliichtigen Speicher bzw. dem 
zuvor beschriebenen Logikbaustein gespeichert ist. Bei einem Ladevorgang 
wird die im Kennzeichnungsteil vorhandene gemeinsame Kennung mit der 
gemeinsamen Kennung der jeweiligen Banknotenbearbeitungsmaschine 10, 
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11 von der Steuereinrichtung 4, 40 bzw. dem Logikbaustein verglichen. Nur 
bei Ubereinstimmung der beiden gemeinsamen Kennungen wird die Soft- 
ware im nichtfliichtigen Speicher 5, 41 gespeichert. Auf diese Weise ist es , 
moglich, daG Software gezielt nur in eine festgelegte Gruppe von Bankno- 
5 tenbearbeitungsmaschinen 10, 11 geladen und gespeichert werden kann, die 
alle dieselbe gemeinsame Kennung aufweisen. Unter anderem wird dadurch 
sichergestellt, dafi f iir kostenpflichtige Software ein entsprechende Entgelt 
gezahlt wurde oder wird, da es bekannt ist, wieviele Banknotenbearbei- 
tungsmaschinen 10, 11 zu der Gruppe von Banknotenbearbeitungsmaschi- 
10 nen 10, 11 mit selber gemeinsamer Kennung gehoren. 

Beispiel 36 

Ebenso kann die Software immer dann uberpriif t werden, ob ein Entgelt be- 
15 zahlt wurde, wenn die Software von der Steuereinrichtung 4, 40 zur Ausfiih- 
rung aus dem nichtfliichtigen Speicher 5, 41 gelesen wird. 

Beispiel 37 

20 Die Zahlung des Entgelts kann ebenf alls sichergestellt werden, wenn die 

Servicezentrale 100 bei der Ubertragung von Software an bestimmte Bankno- 
tenbearbeitungsmaschine 10, 11 anhand deren Identifikationsdaten die Iden- 
titat der bestimmten Banknotenbearbeitungsmaschine 10, 11 ermittelt und 
dem Betreiber das entsprechende Entgelt in Rechnung stellt. Eine Rechnung- 

25 stellung kann beispielsweise unterbleiben, wenn der Betreiber einen Vertrag 
fur die Erneuerung von Software geschlossen hat, fur welchen dieser z. B. 
monatliche Zahlungen entrichtet. 
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Beispiel 38 

Ebenso kann es vorgesehen sein, dafi die Banknotenbearbeitungsmaschine. 
10, 11 bei der erstmaligen Aktivierung der neuen Software iiber die Schnitt- 
5 stelle 6, 42 und das Netzwerk 60 eine Aktivierungsmeldung an die Service- 
zentrale 100 sendet. Die Servicezentrale 100 stellt die neue Software dann, 
wie zuvor beschrieben, dem Betreiber in Rechnung. Damit sichergestellt ist, 
dafi die Aktivierungsmeldung von der Banknotenbearbeitungsmaschine 10, 
11 tatsachlich an die Servicezentrale gesendet wird, kann es vorgesehen sein, 
10 dafi von der Servicezentrale 100 eine Bestatigung an die Banknotenbearbei- 
tungsmaschine 10, 11 gesendet wird, ohne welche die neue Software nicht 
ausgefuhrt werden kann. Die Bestatigung der Servicezentrale 100 kann bei- 
spielsweise ein Pafiwort oder ein Schlxissel sein. 

15 Beispiel 39 

Die Zahlung des Entgelts kann auch dadurch erreicht werden, dafi der Be- 
treiber ein bestimmtes Guthaben beim Hersteller oder der Serviceorganisati- 
on 106 erwirbt, welches jedesmal verringert wird, wenn neue Software im 
20 nichtfluchtigen Speicher 5, 41 gespeichert oder erstmalig ausgefuhrt wird. 
Dazu kann beispielsweise eine Chipkarte 14 eingesetzt werden, in welcher 
das Guthaben gespeichert ist. Mittels der an die Banknotenbearbeitungsma- 
schine 10, 11 angeschlossenen Identifizierungseinheit 13 kann die beschrie- 
bene Verringerung des Guthabens vorgenommen werden. 

25 

Beispiel 40 

Bei einer weiteren Moglichkeit zur Sicherung der Zahlung eines Entgelts fur 
neue Software kann es vorgesehen sein, die Nutzung der neuen Software in 
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Rechnung zu stellen. Dazu wird jedesmal wenn die Software beim Betrieb 
der Banknotenbearbeitungsmaschine 10, 11 ausgefiihrt wird, ein entspre- 
chender Betrag in Rechnung gestellt. Dies kann beispielsweise, wie zuvor , 
beschrieben, dadurch geschehen, dafi eine Aktivierungsmeldung an die Ser- 
vicezentrale 100 gesendet wird, oder dafi der entsprechende Betrag von der 
Chipkarte 14 abgebucht wird. Die Berechnung des entsprechenden Betrags 
kann z. B. auf der Grundlage der genutzten Funktionalitat, beispielsweise 
des Sortierens von Banknoten, und/oder des Durchsatzes, beispielsweise der 
Anzahl der bearbeiteten Banknoten, erf olgen. 

Beispiel 41 

Als Besonderheit kann es vorgesehen sein, dafi neue Software zu Testzwek- 
ken von der Servicezentrale 100 zur Verfiigung gestellt wird. In diesem Fall 
15 wird die neue Software im nichtfluchtigen Speicher 5, 41 gespeichert und 
kann fur einen bestimmten Zeitraum und/oder fur eine bestimmte Anzahl 
von Bearbeitungsvorgangen ausgefiihrt werden. Zahlt der Betreiber der 
Banknotenbearbeitungsmaschine 10, 11 das geforderte Entgelt, kann die 
neue Software auch nach Ablauf des Zeitraums oder bei Uberschreiten der 
20 Anzahl von Bearbeitungsvorgangen weiter benutzt werden. Unterbleibt die 
Zahlung, wird der urspriingliche Zustand der Banknotenbearbeitungsma- 
schine wiederhergestellt. Dies kann beispielsweise in der oben beschriebenen 
Weise erf olgen, dafi vor dem Speichern der neuen Software im nichtfluchti- 
gen Speicher 5, 41, der aktuelle Softwarezustand der Banknotenbearbei- 
25 tungsmaschine 10, 11 gespeichert wird, z. B. in der Servicezentrale 100. 
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Aktualisierung von Vergleichsdaten 

Zuvor wurde bereits beschrieben, daJS die fur die Erkennung der Art und t 
Echtheit sowie die Bewertung des Zustands der zu bearbeitenden Banknoten 
5 BN verwendeten Vergleichsdaten von entscheidender Bedeutung sind. Mit 
dem vorliegenden System aus Servicezentrale 100, Netzwerk 60 und Bank- 
notenbearbeitungsmaschinen 10, 11, konnen die Vergleichsdaten aller Bank- 
notenbearbeitungsmaschinen 10, 11 standig aktualisiert werden, z. B. mittels 
der oben beschriebenen Verteilung von Software, die auch die Vergleichsda- 
10 ten enthalten kann. Zusatzlich ist es moglich, das System dazu einzusetzen, 
die Vergleichsdaten anzupassen und/oder zu verandern und/oder zusatzli- 
che Vergleichsdaten zu erzeugen, falls beispielsweise Falschungen von 
Banknoten einer bestimmten Wahrung und Denomination auftreten. 

15 Die Erzeugung von Vergleichsdaten wird, wie oben beschrieben, in der Re- 
gel von der Abteilung fur die Adaption von Vergleichsdaten 102 vorge- 
nommea Dabei werden die Banknoten verschiedener zu bearbeitender 
Wahrungen untersucht und fur jede Denomination jeder Wahrung werden 
entsprechende Vergleichsdaten hergestellt 

20 

Beispiel 42 

Tritt bei der Bearbeitung von Banknoten BN an einer Banknotenbearbei- 
tungsmaschine 10, 11 eine neuartige Falschung auf oder sollen Banknoten 
25 einer Wahrung bearbeitet werden, fur die keine Vergleichsdaten im nicht- 

fliichtigen Speicher 5, 41 und auch nicht in der Servicezentrale 100 vorliegen, 
kann von der Bedienperson oder dem Betreiber der Banknotenbearbei- 
tungsmaschine 10, 11, bzw. von der Servicezentrale 100, ein spezieller Bear- 
beitungsmodus gestartet werden, z. B. mittels der Ein-/ Ausgabeeinrichtung 
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12, 45. Dabei kann es erforderlich sein, dafi die Bedienperson ihre Berechti- 
gung fur die Aktivierung des speziellen Bearbeitungsmodus nachweist, z. B. 
mittels der Karte 14. 

5 Die Bedienperson wird im speziellen Bearbeitungsmodus dazu auf gef ordert, 
die neuartige Falschung oder die Banknoten der noch nicht bekannten Wah- 
rung in das Eingabefach 1, 21 der Banknotenbearbeitungsmaschine 10, 11 
einzulegen. Die neuartige Falschung oder die Banknoten der unbekannten 
Wahrung werden dann von der Banknotenbearbeitungsmaschine 10, 11 in 

10 der oben beschriebenen Weise bearbeitet. Die Daten der Sensoreinrichtung 3, 
30 werden unverarbeitet oder verarbeitet durch die Steuereinrichtung 4, 40, 
z. B. komprimiert, iiber die Schnittstelle 6, 42 und das Netzwerk 60 an die 
Servicezentrale 100 iibertragen und im Datenspeicher der Servicezentrale 100 
gespeichert. Nach erfolgter Bearbeitung der Falschung oder der Banknoten 

15 der unbekannten Wahrung, kann die Bedienperson wiederholt zum noch- 
maligen Einlegen der Falschung oder der Banknoten der unbekannten Wah- 
rung auf gef ordert werden, beispielsweise um die Banknoten in alien vier 
moglichen Lagen mit der Sensoreinrichtung 3, 30 erfassen zu konnen, um 
entsprechende Daten fur jede der moglichen Lagen zu erzeugen. 

20 

Die im Datenspeicher der Servicezentrale 100 gespeicherten Daten der Fal- 
schung oder der Banknoten der unbekannten Wahrung werden ausgewertet, 
um Vergleichsdaten herzustellen. Dies kann automatisch durch die Service- 
zentrale 100 bzw. durch die Abteilung fur die Adaption von Vergleichsdaten 
25 102 geschehen. Es ist aber auch moglich, dafi ein Experte der Abteilung fur 
die Adaption von Vergleichsdaten 102 die Auswertung der Daten vornimmt 
oder diese steuert, um die Vergleichsdaten herzustellen. Um dem Experten 
der Abteilung fur die Adaption von Vergleichsdaten 102 bei seinen Beurtei- 
lungen zu unterstutzen, bzw. um diese zu erleichtern, kann es auch vorgese- 
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hen sein, dafi Bilder der jeweils zu beurteilenden Banknote von der Bankno- 
tenbearbeitungsmaschine 10, 11 in die Servicezentrale 100 bzw. die Abtei- 
lung fiir die Adaption von Vergleichsdaten 102 iiber das interne Netzwerk 
105 iibertragen werden. Die Bilder der jeweils zu beurteilenden Banknote 
5 konnen aus den Daten der Sensoreinrichtung 3, 30 erzeugt werden, es kann 
aber auch eine spezielle Kamera oder ein Scanner verwendet werden. Der 
Experte der Abteilung fiir die Adaption von Vergleichsdaten 102 kann auch 
Anweisungen an die Bedienperson der Banknotenbearbeitungsmaschine 10, 
11 iiber das Netzwerk 60 erteilen, um beispielsweise Daten fiir bestimmte 

10 Banknoten nochmals zu erzeugen. Die Anweisungen konnen insbesondere 
akustisch und/oder optisch erfolgen, z. B. mittels Bildtelefon, welches durch 
das Netzwerk 60 als Internettelef onie realisiert werden kann, wobei die aku- 
stischen und/oder optischen Anweisungen mittels der Anzeige und eines 
Lautsprechers der Ein-/ Ausgabeeinrichtung 12, 45 der Banknotenbearbei- 

15 tungsmaschine 10, 11 fiir die Bedienperson wiedergegeben werden konnen. 
Ebenso ist des moglich, dafi der Experte der Abteilung fiir die Adaption von 
Vergleichsdaten 102 die Banknotenbearbeitungsmaschine 10, 11 fiir die Ge- 
winnung der Daten der Falschung oder Banknoten der unbekannten Wah- 
rung iiber das Netzwerk 60 direkt steuert 

20 

Die hergestellten Vergleichsdaten werden im Datenspeicher der Servicezen- 
trale 100 gespeichert und iiber das Netzwerk der Banknotenbearbeitungsma- 
schine 10, 11 zur Verfiigung gestellt und in dieser im nichtfliichtigen Spei- 
cher 5, 41 gespeichert. Da die hergestellten Vergleichsdaten im Datenspei- 
25 cher der Servicezentrale 100 gespeichert sind, stehen sie nunmehr auch den 
anderen Banknotenbearbeitungsmaschinen 10, 11 zur Verfiigung. 
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Beispiel 43 

Abweichend von der vorherigen Beschreibung, bei der die Vergleichsdaten 
durch Auswertung der Daten der Falschung oder der Banknoten der uribe- 
5 kannten Wahrung in der Servicezentrale 100 hergestellt werden, ist es auch 
moglich, dajS die Vergleichsdaten von der Banknotenbearbeitungsmaschine 
10, 11 hergestellt werden, die dazu von der Bedienperson bedient wird. Die 
Herstellung der Vergleichsdaten kann automatisch durch Auswertung der 
Daten der Falschung oder der Banknoten der unbekannten Wahrung durch 

10 die Steuereinrichtung 4, 40 erfolgen. Es ist aber auch eine Steuerung durch 
einen Experten moglich, der iiber das Netzwerk 60 mit der Banknotenbear- 
beitungsmaschine 10, 11 verbunden ist. Der Experte kann aber auch am Ort 
der Banknotenbearbeitungsmaschine 10 anwesend sein und eine Service- 
Computer 50 verwenden, der an der Banknotenbearbeitungsmaschine 10 

15 angeschlossen ist. Ebenso kann der Experte vor Ort die Ein- 

/ Ausgabeeinrichtung 12, 45 der Banknotenbearbeitungsmaschine 10, 11 
verwenden. Dabei kann es erforderlich sein, dafi sich der Experte mittels ei- 
ner Karte 14 identifiziert. 

20 Die derart hergestellten Vergleichsdaten werden im nichtfliichtigen Speicher 
5, 41 der Banknotenbearbeitungsmaschine 10, 11 gespeichert. Zusatzlich 
konnen die Vergleichsdaten iiber das Netzwerk an die Servicezentrale 100 
iibertragen werden, um in deren Datenspeicher gespeichert zu werden. Die 
Vergleichsdaten stehen dann auch den anderen Banknotenbearbeitungsma- 

25 schinen 10, 11 zur Verfugung. 
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Beispiel 44 

Treten neuartige Falschungen auf, ist es besonders eff ektiv, zusatzliche Ve?> 
gleichsdaten fiir die neuartigen Falschungen herzustellen und diese zusam- 
5 men mit den zuvor bereits vorhanden Vergleichsdaten in der Weise einzu- 
setzen, dafi die Uberpriifung von Banknoten anhand der bereits vorhanden 
Vergleichsdaten und der zusatzlichen Vergleichsdaten erf olgt. 

Bei der Bearbeitung von Banknoten BN mit der Banknotenbearbeitungsma- 
10 schine 10, 11 werden die zu bearbeitenden Banknoten BN danach sowohl mit 
den bereits im nichtfliichtigen Speicher 41 vorhandenen Vergleichsdaten, als 
auch mit den nachtraglich erzeugten zusatzlichen Vergleichsdaten der neu- 
artigen Falschungen verglichen. Werden anhand der Vergleichsdaten fur 
neuartige Falschungen Banknoten als Falschungen erkannt, werden diese 
15 entsprechend der ublichen Vorgehensweise als Falschungen gekennzeichnet 
und entsprechend behandelt, z. B, in dem besonderen Ausgabefach 25 abge- 
legt. 

Aus der obigen Beschreibung wird offensichtlich, dafi fiir jede neuartige Fal- 
20 schung Vergleichsdaten aus der jeweiligen neuartigen Falschung abgeleitet, 
erzeugt und den Banknotenbearbeitungsmaschinen 10, 11 zur Verfugung 
gestellt werden miissen. Es ist aber auch moglich, mehrere neuartige Fal- 
schungen gleichzeitig zu berucksichtigen und fiir diese gemeinsame zusatz- 
liche Vergleichsdaten zu erzeugen. Dabei ist es besonders vorteilhaft neuar- 
25 tige Falschungen zu gemeinsamen zusatzlichen Vergleichsdaten zusammen- 
zufassen, die Banknoten einer bestimmten Art betreffen, d. h. neuartige Fal- 
schungen von Banknoten einer bestimmten Wahrung und Denomination, z. 
B. 50 € Banknoten. 
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Die Uberpriifung der Banknoten kann eff ektiver durchgefiihrt werden, wenn 
in der Banknotenbearbeitungsmaschine 10, 11 durch die Steuereinrichtung 
40 zuerst ermittelt wird, urn welche Art von Banknote es sich handelt, d. h. 
welcher Wahrung die Banknote angehort und welche Denomination sie 
5 aufweist. Wurde bereits bei der Uberpriifung der Echtheit der Banknote mit 
den urspriinglich im nichtfliichtigen Speicher 5, 41 vorhandenen Vergleichs- 
daten f estgestellt, dafi es sich urn eine Falschung handelt, kann eine weitere 
Uberpriifung entf alien. Ansonsten wird anschliefiend gezielt xiberpruft, ob 
zu der ermittelten Art von Banknote (Wahrung, Denomination) zusatzliche 

10 Vergleichsdaten fur neuartige Falschungen vorliegen. Liegen keine Ver- 

gleichsdaten vor, kann die Uberpriifung beendet werden. Im Falle des Vor- 
liegens von Vergleichsdaten fiir eine oder mehrere neuartige Falschungen, 
konnen die entsprechenden Vergleichsdaten mit den Daten der Sensorein- 
richtung 3, 30 fur die jeweilige Banknote verglichen werden, um f estzustel- 

15 len, ob die jeweilige Banknote gefalscht ist. 

Es ist aber auch moglich, dafi zuerst eine Uberpriifung der Daten der Sen- 
soreinrichtung 3, 30 der jeweiligen Banknote mit der oder den zusatzlichen 
Vergleichsdaten fiir neuartige Falschungen erf olgt und anschliefiend die 
20 Uberpriifung mit den urspriinglich vorhandenen Vergleichsdaten. 

Die beschriebenen Ausfiihrungsf ormen und Beispiele fiir die Herstellung 
von Vergleichsdaten weisen den Vorteil auf, daJS die Vergleichsdaten inner- 
halb kurzester Zeit alien Banknotenbearbeitungsmaschinen 10, 11 zur Verfii- 
25 gung stehen. Dies wird bei sehr geringem Personaleinsatz ermoglicht, da der 
Vorgang der Herstellung der Vergleichsdaten weitgehend automatisch er- 
folgt. Diese Vorteile resultieren zu einem grofien Teil daraus, dafi die neuar- 
tigen Falschungen, oder die Banknoten der unbekannten Wahrung, nicht zu 
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der Servicezentrale 100 bzw. der Abteilung fur die Adaption von Ver- 
gleichsdaten 102 transportiert werden mussen. 

Beispiel 45 

5 

Die Verteilung der neuen Vergleichsdaten kann weiter beschleunigt werden, 
wenn die Servicezentrale 100 die neu hergestellten Vergleichsdaten aktiv an 
weitere Banknotenbearbeitungsmaschinen 10, 11 iibertragt, sobald diese im 
Datenspeicher der Servicezentrale 100 vorliegen. 

10 

Alarmmeldungen 

Eine weitere Absicherung des Betriebs der Banknotenbearbeitungsmaschi- 
nen 10, 11, insbesondere der fur die Einzahlung von Banknoten verwendeten 
15 Banknotenbearbeitungsmaschinen 10, kann erreicht werden, wenn z. B. beim 
Auf treten von Falschungen oder f alschungsverdachtigen Banknoten 
Alarmmeldungen erzeugt werden. 

Die Alarmmeldungen konnen tiber das Netzwerk 60 an andere Banknoten- 
20 bearbeitungsmaschinen 10, 11 gesendet werden, um diese z. B. vor bestimm- 
ten Falschungen zu warnen. Ebenso konnen die Alarmmeldungen an eine 
staatliche Stelle gesendet werden, die an dem Netzwerk 60 angeschlossen ist, 
z. B. eine Polizeibehorde. 

25 Beispiel 46 

Wird bei der Einzahlung einer Banknote an einer Bariknotenbearbeitungs- 
maschine 10, diese Banknote von der Steuereinrichtung 4 als gefalscht oder 
falschungsverdachtig eingestuft, wird die Banknote BF in das besondere 
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Aufbewahrungsf ach 8 transportiert und dort verwahrt. Gleichzeitig werden 
Inf ormationen iiber die Banknote BF, sowie die Griinde, die zur Einstufung 
als Falschung gefiihrt haben, an die Servicezentrale 100 gesendet Bei den , 
Inf ormationen kann es sich insbesondere um die Art der Banknote BF han- 
5 deln, also Wahrung und Denomination. Die Griinde fur die Einstufung als 
Falschung betreffen insbesondere die Abweichungen der von der Sensorein- 
richtung 3 erzeugten Daten der Banknote BF von den im nichtfliichtigen 
Speicher 5 vorliegenden Vergleichsdaten. 

10 Gleichzeitig konnen personliche Daten des Einzahlers von der Banknotenbe- 
arbeitungsmaschine 10 erfafit und an die Servicezentrale 100 weitergeleitet 
werden. Bei den personlichen Daten kann es sich um die auf der Karte 14 
enthalten Daten handeln. Zusatzlich konnen weitere personliche Daten er- 
fafit und an die Servicezentrale 100 gesendet werden, z. B. ein Bild des Ein- 

15 zahlers, das von einer in der Banknotenbearbeitungsmaschine 10 angeordne- 
ten Kamera auf genommen wurde. 

In der Servicezentrale 100 werden die Daten der Banknotenbearbeitungsma- 
schine 10 ausgewertet. Dabei kann iiberpriift werden, ob bestimmte Perso- 

20 nen bereits hauf iger auf gef alien sind, weil sie gef alschte oder f alschungsver- 
dachtige Banknoten eingezahlt haben. Ebenso kann iiberpriift werden, ob 
eine bestimmte Falschung gehauf t innerhalb eines bestimmten Zeitraums 
und/ oder einer bestimmten Region auftritt Aufgrund der Auswertung wird 
von der Servicezentrale 100 entschieden, ob und welche Mafinahmen einzu- 

25 leiten sind, um beispielsweise die Verteilung von Falschgeld schnellstmog- 
lich zu verhindern oder zu unterbinden. 

Beispielsweise kann von der Servicezentrale 100 veranlafit werden, dafi neue 
Vergleichsdaten in der oben bereits beschriebenen Weise erzeugt werden. 
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Ebenso kann die Servicezentrale 100 die Bariknotenbearbeitungsmaschinen 
10, 11 iiber das Netzwerk 60 iiber die aufgetretenen Falschungen informie- 
ren. Dabei kann es vorgesehen sein, die die Falschung einzahlende Person, 
von weiteren Einzahlungen auszuschliefien. Dazu werden die Daten der 
5 Karte 14 der Person und/oder deren Bild an die anderen Banknotenbearbei- 
tungsmaschinen 10, 11 iibertragen. Die Servicezentrale kann aber auch ver- 
anlassen, dafi die Annahme bestimmter Banknoten, d. h. Banknoten einer 
bestimmten Wahrung und Denomination, von den Banknotenbearbeitungs- 
maschinen 10, 11 verweigert wird, bzw. dafi derartige Banknoten eingezogen 
10 und beispielsweise im besonderen Aufbewahrungsfach 8 aufbewahrt wer- 
den. 

Zudem kann es vorgesehen sein, dafi die Daten der Person von der Service- 
zentrale 100 iiber das Netzwerk 60 an die erwahnten staatlichen Stellen ge- 
15 sendet werden. Parallel, oder zusatzlich, konnen die Daten der Person auch 
an andere Stellen gesendet werden, die am Netzwerk 60 angeschlossen sind, 
und bei den Banknoten angenommen oder eingezahlt werden konnen, z. B. 
Banken, Tankstellen oder der Einzelhandel, urn diese zu warnen. 

20 Die zuvor beschriebene Vorgehensweise kann neben der erwahnten Verhin- 
derung der Verteilung von Falschungen generell bei jeder denkbaren Art 
von Manipulation eingesetzt werden, die im Zusammenhang mit der Ein- 
zahlung von Banknoten moglich ist. 

* 

25 Servicedienstleistungen 


Um einer Serviceperson vor Ort an der Banknotenbearbeitungsmaschine 10, 
11 Servicearbeiten zu ermoglichen und zu erleichtern, kann, wie oben be- 
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schrieben, ein Computer 50 oder die Ein-/ Ausgabeeinrichtung 12, 45 von 
der Serviceperson verwendet werden. 

Beispiel 47 

5 

Die Serviceperson stellt eine Verbindung iiber das Netzwerk 60 mit der Ser- 
vicezentrale 100 her. Die jeweilige Banknotenbearbeitungsmaschine 10, 11 
und/oder die Serviceperson identifiziert sich dabei mittels ihrer Identifikati- 
onsdaten und tibertragt aktuelle Daten, z. B. die bereits erwahnten Log- 

10 Dateien und / oder Statistiken. Die aktuellen Daten werden mit im Daten- 
speicher der Servicezentrale 100 gespeicherten Daten verglichen, beispiels- 
weise alteren Log-Dateien und/oder Statistiken der jeweiligen Banknotenbe- 
arbeitungsmaschine 10, 11 oder mit vorgegebenen Daten, die von Bankno- 
tenbearbeitungsmaschinen 10, 11 des jeweiligen Typs eingehalten werden 

15 miissen. Die Ergebnisse diese Vergleichs werden von der Servicezentrale 100 
iiber das Netzwerk 60 an die jeweilige Banknotenbearbeitungsmaschine 10, 
11 gesendet und konnen von der Serviceperson fur die erf orderlichen Ser- 
vicearbeiten verwendet werden. Beispielsweise konnen von der Servicezen- 
trale 100 bestimmte Vorgaben gemacht werden, welche Arbeiten durch die 

20 Serviceperson durchzufiihren sind. 

Beispiel 48 

Es ist aber auch moglich, dafi die Serviceperson bestimmte Daten, Ver- 
25 gleichsdaten, Software usw. bei der Servicezentrale 100 anf ordert um diese 
im mchtfluchtigen Speicher 5, 41 der Banknotenbearbeitungsmaschine 10, 11 
zu speichern. Ebenso kann die Serviceperson bei der Servicezentrale 100 be- 
stimmte Ersatzteile fur die jeweilige Banknotenbearbeitungsmaschine 10, 11 
bestellen. 
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Beispiel 49 

Nachdem die Serviceperson die Arbeiten bei der jeweiligen Banknotenbear- 
beitungsmaschine 10, 11 beendet hat, und beispielsweise die Verbindung der 
5 Banknotenbearbeitungsmaschine 10, 11 tiber das Netzwerk 60 zu der Ser- 
vicezentrale 100 unterbricht, werden im Datenspeicher der Servicezentrale 
100 Anderungen in die gespeicherten Daten der jeweiligen Banknotenbear- 
beitungsmaschine 10, 11 ubernommen und gespeichert, die durch die Arbei- 
ten der Serviceperson hervorgerufen worden sind. Auf diese Weise sind in 
10 der Servicezentrale 100 stets die fur den Betrieb der jeweiligen Banknotenbe- 
arbeitungsmaschine 10, 11 erf orderlichen Daten bekannt. 

Zusatzlich oder start der beschriebenen Speicherung der fur den Betrieb der 
Banknotenbearbeitungsmaschine 10, 11 erforderlichen Daten, kann die Spei- 

15 cherung auch in einem Datenspeicher der Serviceorganisation 106 erfolgen. 
In dem Datenspeicher der Serviceorganisation 106 konnen dariiber hinaus 
auch Daten gespeichert werden, die nur fur die Serviceorganisation 106 von 
Bedeutung sind, z. B. Daten iiber den Einsatz der Serviceperson bei der je- 
weiligen Banknotenbearbeilningsmaschine 10, 11, um beispielsweise eine 

20 Rechnung fur die erbrachten Servicedienstleistungen auszustellen und an 
den Betreiber der jeweiligen Banknotenbearbeitungsmaschine 10, 11 zu ver- 
senden. 

Fehlerbeseitigung durch die Bedienperson 

25 

Zur Beseitigung von Fehlern oder zur Durchfiihrung von einfachen Service- 
arbeiten kann es auch vorgesehen sein, dafi der Betreiber und/ oder die Be- 
dienperson die entsprechenden Mafinahmen unter Leitung der Servicezen- 
trale 100 durchfiihrt. 
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Beispiel 50 

Dazu kann es vorgesehen sein, dafi die Banknotenbearbeitungsmaschine 10, 
11 uber das Netzwerk 60 regelmafiig die bereits beschriebenen Log-Dateien 
5 und/oder Statistiken an die Servicezentrale 100 sendet. Es kann auch vorge- 
sehen sein, daJg die in den Log-Dateien bzw. Statistiken enthalten Daten von 
der Steuereinrichtung 4, 40 der Banknotenbearbeitungsmaschine 10, 11 auf 
Abweichungen oder Auffalligkeiten untersucht werden, wie z. B. die Zu- 
nahme von Doppelabziigen, d. h. vom Vereinzeler 22 werden mehr als eine 
10 einzige Banknote erfafit und an das Transportsystem 23 iibergeben. Werden 
Abweichungen oder Auffalligkeiten ermittelt, konnen die Log-Dateien 
und/oder Statistiken an die Servicezentrale 100 gesendet werden. In der 
Servicezentrale 100 werden die Log-Dateien und/oder Statistiken analysiert. 

15 In Abhangigkeit vom Ergebnis der Analyse, kann die Servicezentrale 100 
verschiedene Mafinahmen einleiten, urn die erkannten Fehler oder Abwei- 
chungen zu beseitigen. 

Beispiel 51 

20 

Werden Fehler oder Abweichungen erkannt, die ohne jeglichen Eingriff be- 
seitigt werden konnen, wird z. B. eine neue Software gesendet, welche die 
erkannten Fehler oder Abweichungen beseitigt. Dabei kann es sich urn neu 
entwickelte Programme handeln, es konnen aber auch bestimmte Vorein- 
25 stellungen, Daten usw, verandert werden. Die Speicherung der neuen Pro- 
gramme und/oder Voreinstellungen usw., kann auch davon abhangig ge- 
macht werden, dafi der Betreiber oder die Bedienperson der Veranderung 
der bisherigen Programme und/oder Voreinstellungen usw. zustimmt. 
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Beispiel 52 

In einem nachsten Schritt, oder fur den Fall, dafi die automatische Analysq 
durch die Servicezentrale 100 zu keinem Ergebnis gefuhrt hat, kann die Ex- 
5 pertenabteilung 103 von der Servicezentrale 100 eingeschaltet werden. Ein in 
der Expertenabteilung 103 anwesender Experte iiberpriift dann die zur Ver- 
fiigung stehenden Daten der jeweiligen Banknotenbearbeitungsmaschine 10, 
11 und leitet geeignete Mafinahmen zur Beseitigung des Fehlers oder der 
Abweichung ein. 

10 

Beispiel 53 

In einem weiteren Schritt kann es vorgesehen sein, dafi der Betreiber oder 
die Bedienperson der jeweiligen Banknotenbearbeitungsmaschine 10, 11 

15 durch die Servicezentrale 100 oder die Expertenabteilung 103 inf ormiert 
wird, um bestimmte Mafinahmen durchzufuhren. Zur Durchf iihrung der 
Mafinahmen kann der Betreiber oder die Bedienperson von der Servicezen- 
trale 100 oder der Expertenabteilung 103 Instruktionen erhalten. Die Instruk- 
tionen konnen akustisch und/ oder optisch erfolgen, z. B. wie oben beschrie- 

20 ben mittels Internettelefonie. Dabei kann es auch vorgesehen sein, dafi eine 
Kamera in der Banknotenbearbeitungsmaschine 10, 11 dazu verwendet wird, 
Bilder der Banknotenbearbeitungsmaschine 10, 11 an die Servicezentrale 100 
bzw. den Experten der Expertenabteilung 103 zu ubertragen, um anhand 
dieser Bilder mogliche Fehlerursachen zu erkennen. 

25 

Beispiel 54 

Werden fiir die Beseitigung des erkannten Fehlers oder der Abweichung 
Ersatzteile benotigt, kann die Servicezentrale 100 bzw. die Expertenabteilung 
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103 die Auslieferung der benotigten Ersatzteile veranlassen. Die benotigten 
Ersatzteile konnen beispielsweise an den Ort der jeweiligen Banknotenbear- 
beitungsmaschine 10, 11 geliefert werden. 

5 Beispiel 55 

Sollte fur die Beseitigung des erkannten Fehlers oder der Abweichung eine 
Serviceperson benotigt werden, so kann die Servicezentrale 100 bzw. die Ex~ 
pertenabteilung 103 die Serviceperson bzw. die der Serviceperson iiberge- 

10 ordnete Serviceorganisation 106 verstandigen und alle fur die Beseitigung 
des erkannten Fehlers benotigten Inf ormationen zur Verfiigung stellen. 
Werden Ersatzeile benotigt, konnen diese wahlweise an die Serviceperson, 
die Serviceorganisation 106 oder den Ort der jeweiligen Banknotenbearbei- 
tungsmaschine 10, 11 geliefert werden. Durch Steuerung der Servicezentrale 

15 100 kann dabei sichergestellt werden, dafi die Serviceperson sich erst dann 
an den Ort der jeweiligen Banknotenbearbeitungsmaschine 10, 11 begibt, 
nachdem die erf orderlichen Ersatzteile zur Verfiigung stehen. Ebenso kann 
die Servicezentrale 100 oder die Serviceorganisation 106 Kontakt mit dem 
Betreiber oder der Bedienperson der jeweiligen Banknotenbearbeitungsma- 

20 schine 10, 11 aufnehmen, urn das Erscheinen der Serviceperson anzukundi- 
gen bzw. einen Termin zu vereinbaren, damit die Serviceperson Zugang zu 
der Banknotenbearbeituiagsmaschine 10, 11 erhalt 

Beispiel 56 

25 

Es ist aber auch moglich, dafi die jeweilige Banknotenbearbeitungsmaschine 
10, 11 liber das Netzwerk 60 Kontakt zu der Serviceorganisation 106 auf- 
nimmt, um eine Serviceperson anzuf ordern. 
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Durch die beschriebenen Mafinahmen kann erreicht werden, dafi die Bank- 
notenbearbeitungsmaschinen 10, 11 zuverlassiger arbeiten, da sich abzeich- 
nenden Storungen aus zuriehmenden Abweichungen f riihzeitig erkennen t 
lassen. So ist es moglich notige Reparaturen oder den Austausch von Ver- 
5 schleifiteilen bereites dann vorzunehmen, wenn die jeweilige Banknotenbe- 
arbeitungsmaschine noch funktionsf ahig ist. Dadurch kann ein Ausf all der 
Banknotenbearbeitungsmaschinen 10, 11 vermieden werden. 

Uberwachung durch den Betreiber 

10 

Von besonderer Bedeutung ist die Inf ormationsgewinnung und Uberwa- 
chung von Banknotenbearbeitungsmaschinen 10, 11 durch den Betreiber der 
Banknotenbearbeitungsmaschinen 10, 11. 

15 Beispiel 57 

* 

Dazu kann es, wie oben beschrieben, vorgesehen sein, dag der Betreiber 110 
von Banknotenbearbeitungsmaschinen 11, 11' uber einen Computer 112 ver- 
fugt, mit dem er Inf ormationen uber die Banknotenbearbeitungsmaschinen 

20 11, 11' gewinnen kann, um die Banknotenbearbeitungsmaschinen 11, 11' zu 
iiberwachen. Dazu baut der Betreiber 110 mittels des Computers 112 uber 
das Netzwerk 60 eine Verbindung zu der Servicezentrale 100 auf . Der Ver- 
bindungsaufbau und der Zugriff auf die Daten der Banknotenbearbeitungs- 
maschinen 11, 11' des Betreibers ist durch die oben geschilderten Mafinah- 

25 men besonders gesichert, z. B. durch die Verwendung von Pafiwortern und 
sicheren Verbindungen. Fur den Datenaustausch des Betreibers 110 mit der 
Servicezentrale 100 kann fur den Computer 112 eine individuelle Bedien- 
oberflache zur Verfiigung gestellt werden oder vom Betreiber 110 selbst an 
seine Bediirfnisse angepaSt werden. 
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Der Betreiber 110 kann mittels des Computers 112 die in der Servicezentrale 
100 gespeicherten Daten der Banknotenbearbeitungsmaschinen 11, 11' abru- 
fen, z. B. Log-Dateien mit Statusinformationen und/oder Statistiken. Ebengo 
konnen Inf ormationen von der Servicezentrale 100 vom Betreiber 110 aus- 
5 gewertet werden, die auf der Auswertung der Daten der Banknotenbearbei- 
tungsmaschinen 11, 11' durch die Servicezentrale 100 und/oder die an die 
Servicezentrale 100 angeschlossenen Abteilungen 101 bis 104 beruhen. 

Aufgrund der dem Betreiber 110 auf dem Computer 112 zur Verfugung ste- 
10 henden Inf ormationen und Daten seiner Banknotenbearbeitungsmaschinen 
11, 11', kann der Betreiber 110 seine Banknotenbearbeitungsmaschinen 11, 
11' uberwachen und verschiedenste Vorgange starten, um beispielsweise die 
Funktionsfahigkeit der Banknotenbearbeitungsmaschinen 11, ir sicherzu- 
stellen. Beispielsweise kann neue Software von der Servicezentrale 100 fur 
15 eine oder mehrere der Banknotenbearbeitungsmaschinen 11, ll 7 angefordert 
werden. Es konne Ersatzteile und/oder eine Serviceperson, entweder bei der 
Servicezentrale 100 oder bei der Serviceorganisation 106, bestellt werden. An 
die Abteilungen 101 bis 104 konnen Anfragen gerichtet werden, z. B. die Er~ 
stellung eines Angebots fur neue Banknotenbearbeitungsmaschinen durch 
20 die Vertriebsabteilung 104. 

Beispiel 58 

Zusatzlich kann es vorgesehen sein, dafi Daten der Banknotenbearbeitungs- 
25 maschinen 11, 11' eines Betreibers 110 nicht nur im Datenspeicher der Ser- 
vicezentrale 110 gespeichert und ausgewertet werden, sondern auch im 
Computer 112 des Betreibers 110. Dabei kann es sich auch um zusatzlich Da- 
ten handeln, die nur im Computer 112 des Betreibers gespeichert und aus- 
gewertet werden, beispielsweise weil es sich um vertrauliche Daten handelt, 
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wie Namen und Kontoverbindungen von Einzahlern, wenn es sich bei den 
vom Betreiber betriebenen Banknotenbearbeitungsmaschinen 10, 11 z. B. um 
den oben beschriebenen automatischen Schalter 10 handelt. 

5 Beispiel 59 

Werden vom Betreiber automatische Schalter 10 betrieben, konnen weitere 
Daten die Kassetten 9 der automatischen Schalter 10 betreffen. Diese Daten 
konnen beispielsweise anzeigen, ob die verwendeten Kassetten 9 leer oder 

10 voll sind bzw. nur noch eine geringe Menge Banknoten oder bereits eine 

Menge von Banknoten aufweisen, die fast der Maximalmenge entspricht, so 
dafi ein Austausch der vollen oder leeren Kassetten 9 erf orderlich wird. Der 
Wechsel der Kassetten 9 kann von der Servicezentrale 100 oder dem Compu- 
ter 112 des Betreibers veranlafit werden. Dazu kann beispielsweise eine Be- 

15 dienperson des automatischen Schalters 10 beauftragt werden, die sich am 
Ort der automatischen Schalters 10, z. B. einer Bankfiliale, befindet. Ebenso 
kann die Serviceorganisation 106 beauftragt werden. Zum Zeitpunkt des 
Wechsels der Kassetten 9 werden zudem die im nichtfliichtigen Speicher 5 
des automatischen Schalters 10 gespeicherten Daten hinsichtlich der in der 

20 gewechselten Kassette 9 vorhanden Anzahl und Art (Wahrung, Denominati- 
on) von Banknoten B A fiber das Netzwerk 60 an die Servicezentrale 100 oder 
den Computer des Betreibers ubermittelt. Weitere Daten konnen die einzel- 
nen Ein- und/ oder Auszahlvorgange betreffen und Informationen tiber den 
Ein- und/ oder Auszahler sowie die Anzahl und Art (Wahrung, Denominati- 

25 on) der ein- und/ oder ausgezahlten Banknoten umfassen. 

Bei der Einzahlung von Banknoten an einem automatischen Schalter 10 sind 
zudem die als Falschungen oder falschungsverdachtig erkannten Banknoten 
BF von besonderer Bedeutung, die im Aufbewahrungsfach 8 zuriickgehalten 
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werden und ublicher Weise bei der zuvor beschriebenen Auswechslung der 
Kassetten 9 aus dem Aufbewahrungsf ach 8 entnommen werden. 

« 

Die entnommenen geMschten oder falschungsverdachtigen Banknoten BF 
5 werden mit den Kassetten 9 zu einer Bearbeitungsstation einer Bank oder 
eines Werttransportunternehmens transportiert. Die Bearbeitungsstation 
besteht im wesentlichen aus einer Banknotenbearbeitungsmaschine 11 zum 
Bewerten und Sortieren von Banknoten. Mittels der Banknotenbearbei- 
tungsmaschine 11 werden die in den Kassetten 9 enthalten Banknoten B A 
10 bearbeitet und die dabei ermittelten Daten werden mit den von dem auto- 
matischen Schalter 10 stammenden Daten verglichen, um zu uberprufen, ob 
der Inhalt der Kassetten 9 mit den ubermittelten Daten ubereinstimmt. 

Identifizierung von falschungsverdachtigen bzw. gefalsc hten Banknoten 

15 

Besondere Probleme treten jedoch bei der Uberpriifung der gefalschten 
und/ oder falschungsverdachtigen Banknoten BF auf. Diesen Banknoten BF 
soil namlich jederzeit, d. h. insbesondere bei der Uberpriifung in der Bearbei- 
tungsstation, die Person zugewiesen werden konnen, welche die Banknoten 
20 BF eingezahlt hat, um fur den Fall, dafi es sich tatsachlich um eine Falschung 
handelt, den Einzahler uberprufen zu konnen. Es ist daher erforderlich, dafi 
jede der Banknoten BF eindeutig identifiziert werden kann. 

Beispiel 60 

25 

Fur die Identifizierung von an automatischen Schaltern 10 eingezahlten fal- 
schungsverdachtigen und/ oder. gef alschten Banknoten BF, werden die bei 
der oben beschriebenen Uberpriifung der Banknoten BF von der Sensorein- 
richtung 3 gewonnenen Daten zusammen mit der Identitat des Einzahlers, 
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der sich, z. B. wie oben beschrieben, mittels der Karte 14 ausweist, im nicht- 
fluchtigen Speicher 5 gespeichert Die Daten und die Identitat des Einzahlers 
werden iiber das Netzwerk 60 an die Servicezentrale 100 und/ oder die 
Banknotenbearbeitungsmaschine 11 der Bearbeitungsstation tibertragen. Die 
5 Identifizierung der einzelnen Banknoten BF wird dann dadurch erreicht, dafi 
die f alschungsverdachtigen und/ oder gef alschten Banknoten BF mittels der 
Banknotenbearbeitungsmaschine 11 bearbeitet werden, wobei durch die Sen- 
soreinrichtung 30 Daten fur die f alschungsverdachtigen und/ oder gefalsch- 
ten Banknoten BF erzeugt werden. Anschliefiend werden die erzeugten Da- 

10 ten mit den tiber das Netzwerk 60 ubertragenen Daten verglichen und fest- 
gestellt, welche der ubertragenen Daten die grofite Ubereinstimmung mit 
den jeweils erzeugten Daten aufweisen. Abschliefiend kann die jeweilige f al- 
schungsverdachtige und/ oder gefalschte Banknote mittels der Identitat des 
Einzahlers identif iziert werden, welche den ubertragenen Daten mit der 

15 grofiten Ubereinstimmung zugeordnet ist. 

Es ist off ensichtlich, dafi es fur ein derartiges Vorgehen erf orderlich ist, dafi 
die Sensoreinrichtung 3 des automatischen Schalters 10 der Sensoreinrich- 
tung 30 der Banknotenbearbeitungsmaschine 11 entsprechen mufi, um ver- 

20 gleichbare Daten der f alschungsverdachtigen und/ oder gef alschten Bankno- 
ten BF fiir die Identifizierung erzeugen zu konnen. Ebenso ist es moglich, 
dafi unterschiedliche Sensoreinrichtungen 3, 30 verwendet werden, die je- 
weiligen Daten aber von mindestens einer der Steuereinrichtungen 4, 40 in 
eine Format umgewandelt werden, welches einen Vergleich der Daten er- 

25 moglicht. 


wo 
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Beispiel 61 

Da es nach dem Transport der falschungsverdachtigen und/oder gefalschten 
Banknoten BF nicht mehr ohne weiteres erkennbar ist, in welcher der vier 
5 moglichen Lagen die falschungsverdachtigen und/ oder gefalschten Bankno- 
ten BF von der Sens or einr ichtung 3 des automatischen Schalters 10 erfafit 
wurden, ist vorteilhaft, die falschungsverdachtigen und/oder gefalschten 
Banknoten BF fur die Identifizierung in alien vier moglichen Lagen mit der 
Banknotenbearbeitungsmaschine 11 zu bearbeiten. So ist sichergestellt, dag 
10 von der Sensoreinrichtung 30 der Banknotenbearbeitungsmaschine 11 Daten 
erzeugt werden, welche die Identifizierung der falschungsverdachtigen 
und/oder gefalschten Banknoten BF sicher ermoglichen. 

Durch die beschriebene Vorgehensweise zur Identifizierung ist sichergestellt, 
15 dafi falschungsverdachtige und/oder gefalschte Banknoten BF einer Ein- 
zahlung und/oder einem Einzahler zugeordnet werden konnen, ohne dafi 
diese Zuordnung zu der jeweiligen Banknote BF bereits bei der Einzahlung 
erfolgen mufi. Dadurch ist keine physische Trennung von falschungsver- 
dachtigen und/oder gefalschten Banknoten BF aus verschiedenen Einzah- 
20 lungen bzw. von verschiedenen Einzahlern erforderlich. Dadurch kann der 
logistische Aufwand bei der Handhabung der falschungsverdachtigen 
und / oder gefalschten Banknoten BF erheblich reduziert werden. Zudem 
kann der fur die Realisierung des automatischen Schalters 10 erforderliche 
Aufwand erheblich reduziert werden. 

25 

Kundenbetreuung 

Von besonderer Bedeutung ist die Betreuung von Kunden der Betreiber, die 
an Banknotenbearbeitungsmaschinen 10, 11, insbesondere an automatischen 
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Schaltern 10, Handlungen vornehmen. Dabei ist es auch von Vorteil, den 
Kunden die Moglichkeit der Konfigurierung des automatischen Schalters 10, 
fiir die Bedxirfnisse des jeweiligen Kunden einzuraumen, urn effizientes Ar- 
beiten mit dem automatischen Schalter 10 zu ermoglichen. 

5 

Beispiel 62 

Fiir jeden Kunden konnen spezifische Konfigurationsdaten festgelegt wer- 
den, die beispielsweise eine besondere Bedienoberflache der Ein- 

10 / Ausgabeeinrichtung 12, 45 festlegen. Dies kann insbesondere die von dem 
Kunden verwendete Sprache betreffen oder bevorzugte Bedienmodi, wie die 
Aus- oder Einzahlung eines bestimmten Geldbetrags. Die Konfigurationsda- 
ten des Kunden werden im nichtfliichtigen Speicher 5, 41 der Banknotenbe- 
arbeitungsmaschine 10, 11 gespeichert und konnen iiber die Schnittstelle 6, 

15 42 und das Netzwerk 60 an die Servicezentrale 100 und/ oder die Serviceor- 
ganisation 106 und/ oder den Computer 112 des Betreibers 110 gesendet und 
dort gespeichert werden. Auf diese Weise ist es dem Kunden moglich, an 
jeder Banknotenbearbeitungsmaschine 10, 11 mit der von ihm bevorzugten 
Konfiguration zur arbeiten. Dazu identifiziert sich der Kunde an der jeweili- 

20 gen Banknotenbearbeitungsmaschine 10, 11, z. B. durch seine individuelle 
Karte 14. Sind die Konfigurationsdaten fiir diesen Kunden im nichtfliichti- 
gen Speicher 5, 41 der jeweiligen Banknotenbearbeitungsmaschine 10, 11 
vorhanden, werden sie fiir den Kunden verwendet und die entsprechenden 
Einstellungen der Banknotenbearbeitungsmaschine 10, 11 werden vorge- 

25 nommen. Liegen die Konfigurationsdaten nicht im nichtfliichtigen Speicher 
5, 41 vor, werden diese mittels der Identitat des Kunden von der Servicezen- 
trale 100 und/oder der Serviceorganisation 106 und/ oder dem Computer 
112 des Betreibers 110 iiber das Netzwerk 60 geladen und wahrend der Be- 
dienung der Banknotenbearbeitungsmaschine 10, 11 durch den identifizier- 
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ten Kunden verwendet. Selbstverstandlich konnen die Konf igurationsdaten 
fur spatere Anwendungen auch im ruchtfluchtigen Speicher 5, 41 gespeichert 
werden. Sind die Konfigurationsdaten im nichtfluchtigen Speicher 5, 41 ge- 
speichert, kann vor jeder Verwendung der Konfigurationsdaten eine Uber- 
5 prufung vorgesehen sein, ob in der Servicezentrale 100 und/ oder der Ser- 
viceorganisation 106 und/oder dem Computer 112 des Betreibers 110 eine 
aktuellere Version der Konfigurationsdaten vorliegt. Ebenso kann es vorge- 
sehen sein, dag die Konfigurationsdaten in der Servicezentrale 100 und/ oder 
der Serviceorganisation 106 und/oder dem Computer 112 des Betreibers 110 
10 aktualisiert werden, falls der Kunde wahrend der Handlungen an einer 

Banknotenbearbeitungsmaschine 10, 11 Anderungen an den Konfiguratioijs- 
daten vorgenommen hat. 

Beispiel 63 

15 

Die Konf iguration kann von dem Kunden auch unabhangig von der Bankno- 
tenbearbeitungsmaschine 10, 11 durchgefiihrt werden, z. B. mittels eines 
Computers der iiber das Netzwerk 60 mit der Servicezentrale 100 verbunden 
ist. Die dabei erstellten Konfigurationsdaten werden an die Servicezentrale 
20 100 ubertragen und im Datenspeicher der Servicezentrale 100 gespeichert. 
Die Konfigurationsdaten stehen dann, wie zuvor beschrieben, fur den jewei- 
ligen Kunden bereit, wenn sich dieser zu einem spateren Zeitpunkt an einer 
Banknotenbearbeitungsmaschine 10, 11 identifiziert. 

25 Beispiel 64 

Es kann auch vorgesehen sein, dag der Kunde fur die Bedienung der Bank- 
notenbearbeitungsmaschine 10, 11 ein eigenes Gerat benutzt, z. B. ein Mobil- 
telefon, einen PDA (personlicher digitaler Assistent) usw. Das Gerat fur die 
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Bedienung ist vorzugsweise drahtlos mit der Banknotenbearbeitungsma- 
schine 10, 11 verbunden, z. B. iiber eine Infrarot- oder Bluetooth- 
Verbindung. Wie zuvor beschrieben, kann insbesondere die Bedienoberfla- 
che entsprechend den Wiinschen des Kunden eingestellt werden. Die dazu 
5 erf orderlichen Konf igurationsdaten werden dann zusatzlich in einem nicht- 
fluchtigen Speicher des Gerats des Kunden fur die Bedienung gespeichert, so 
dafi sie jederzeit zur Verfugung stehen. Neben der Funktion der Bedienung 
von Banknotenbearbeitungsmaschinen 10, 11 kann das Gerats des Kunden 
weitere Funktionen aufweisen, z. B. Fahrkarte, Zahlungsmittel, Zugangsbe- 
10 rechtigung usw. 

Beispiel 65 

Neben der beschriebenen Festlegung der Konfigurationsdaten durch den 
15 Kunden kann es auch vorgesehen sein, dafi die Konfigurationsdaten durch 
die Servicezentrale 100 und/oder die Serviceorganisation 106 und/oder den 
Betreiber 110 bzw. dessen Computer 112 festgelegt werden. Dazu werden fur 
jeden Typ von Banknotenbearbeitungsmaschine 10, 11 Konfigurationsdaten 
vorgehalten. Diese Konfigurationsdaten konnen fur einzelnen Banknotenbe- 
20 arbeitungsmaschinen 10, 11 verandert werden, z. B. weil die besondere Si- 
tuation am Ort der Banknotenbearbeitungsmaschine 10, 11 dies erforderlich 
macht So kann beispielsweise die Beleuchtung der Anzeige der Ein- 
/ Ausgabeeinrichtung 12, 45 besonders hell eingestellt werden, weil am Auf- 
stellungsort der Banknotenbearbeitungsmaschine 10, 11 direktes Sonnenlicht 
25 auf die Anzeige f allt. Weitere Anpassungen der Konfigurationsdaten konnen 
durch die Servicezentrale 100 und/ oder die Serviceorganisation 106 
und/oder den Betreiber 110 vorgenommen werden, wenn Anderungen am 
Zustand der Banknotenbearbeitungsmaschine 10, 11 ermittelt werden, z. B. 
wenn bei der Auswertung der Log-Dateien und/oder Statistiken der Ausfall 
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bestimmter Teile der Banknotenbearbeitungsmaschine 10, 11 festgestellt 
wird. • 

Beispiel 66 

5 

Wunscht der Kunde bei der Festlegung seiner Konfigurationsdaten Hilfe, 
kann er von der Servicezentrale 100 Unterstiitzung anfordern. Ein Experte 
der Serviceabteilung 103 unterstutzt dann den Kunden bei der Festlegung 
seiner Konfigurationsdaten. Ebenso kann eine Serviceperson der Serviceor- 

10 ganisation 106 den Kunden unterstiitzen. Dies kann z. B. dadurch geschehen, 
dafi der Experte der Serviceabteilung 103 sich auf die Bedienoberflache der 
Banknotenbearbeitungsmaschine 10, 11 iiber das Netzwerk 60 schaltet und 
zusammen mit dem Kunden die Festlegungen vornimmt. Statt dessen, oder 
zusatzlich, kann es vorgesehen sein, dafi der Experte der Serviceabteilung 

15 103 optische und / oder akustische Anweisungen an den Kunden iiber das 
Netzwerk 60 ubermittelt, z. B. mittels der oben erwahnten Internettelefonie. 

Beispiel 67 

20 . Der Kunde kann durch den Experten der Serviceabteilung 103 oder durch 
die Serviceperson der Serviceor ganisation 106 auch dann unterstutzt wer- 
den, falls Storfalle an der Banknotenbearbeitungsmaschine 10, 11 auftreten. 
In diesem Fall kann es vorgesehen sein, dafi die Storung von der Banknoten- 
bearbeitungsmaschine 10, 11 erkannt wird und die Unterstiitzung des Exper- 

25 ten der Serviceabteilung 103 von der Banknotenbearbeitungsmaschine 10, 11 
xiber das Netzwerk 60 angefordert wird. Ebenso kann es vorgesehen sein, 
dafi die Servicezentrale 100, durch die oben beschriebene Auswertung von 
Log-Dateien und/ oder Statistiken der Banknotenbearbeitungsmaschine 10, 
11 die Storung erkennt und den Experten der Serviceabteilung 103 automa- 
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tisch inf ormiert, damit dieser den Kunden unterstiitzt. Es kann aber auch ein 
besonderer Hilfe-Schalter an der Banknotenbearbeitungsmaschine 10, 11 
vorgesehen sein, der es dem Kunden ermoglicht Kontakt zu der Servicezen- 
trale 100 bzw. dem Experten der Serviceabteilung 103 aufzunehmen. Der 
5 Experte der Serviceabteilung 103 kann den Kunden insbesondere liber das 
Netzwerk 60 optische und/oder akustische Informationen geben, z. B. mit- 
tels Inter nettelefonie. Beispielsweise kann der Experte der Serviceabteilung 
103 mitteilen, daS eine Serviceperson benachrichtigt wurde und auf dem 
Weg zu der Banknotenbearbeitungsmaschine 10, 11 ist, dafi eine bestiinmte 
10 Transaktion oder Buchung erf olgt oder nicht erfolgt ist, dafi die Karte 14 des 
Kunden aus bestimmten Grunden sichergestellt oder gesperrt wurde, dafi 
der Kunde an der Banknotenbearbeitungsmaschine 10, 11 warten oder nicht 
warten soil usw. 

15 Beispiel 68 

Der Kunde kann durch den Experten der Serviceabteilung 103 oder die Ser- 
viceperson der Serviceorganisation 106 auch Hilfe erhalten, falls Probleme 
bei der Bedienung der Banknotenbearbeitungsmaschine 10, 11 auftreten. Da- 

20 zu kann der Kunde den zuvor beschriebene Hilfe-Schalter verwenden. Eben- 
so ist es moglich, dafi Fehlbedienungen der Banknotenbearbeitungsmaschine 
10, 11 durch den Kunden von der Banknotenbearbeitungsmaschine 10, 11 
oder der Servicezentrale 100 registriert werden, z. B. durch wiederholte 
Fehleingabe von Bedienbefehlen durch den Kunden, woraufhin der Experte 

25 der Serviceabteilung 103 benachrichtigt wird. Der Experte der Serviceabtei- 
lung 103 wird sich dann iiber das Netzwerk 60 akustisch und/oder optisch, 
z. B. per Internttelefonie, mit dem Kunden in Verbindung setzen, um diesen 
bei der Bedienung der Banknotenbearbeitungsmaschine 10, 11 zu unterstiit- 
zen. Der Experte der Serviceabteilung 103 kann dazu beispielsweise Anwei- 
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sungen aussprechen, welche Bedienelemente der Ein-/ Ausgabeeinrichtung 
12, 45 als nachstes von dem Kunden zu betatigen sind. Der Experte der Ser- 
viceabteilung 103 kann aber die erforderlichen Schritte auch iiber das Netz- 
werk 60 an der Baiiknotenbearbeitungsmaschine 10, 11 auslosen. Ebenso 
5 kann der Experte der Serviceabteilung 103 allgemeine Informationen iiber- 
mitteln, z. B. daS der Kunde war ten soil, dag eine Serviceperson kommt, daG 
die Karte 14 eingezogen wurde usw. 

Es ist off ensichtlich, dafi die beschriebenen Ausfuhrungsformen und/ oder 
10 die naher beschriebenen Beispiele der Beschreibung sowie die Anspruche 
jeweils fur sich, aber auch in beliebiger Kombination miteinander, fur ein 
System aus Banknotenbearbeitungsmaschinen, Banknotenbearbeitungsma- 
schinen und Verf ahren fur deren Betrieb eingesetzt werden konnen. 
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Patentanspriiche 

1. System mit mindestens einer Banknotenbearbeitungsmaschine (10, 11), die 
mittels eines Netzwerks (60) mit einer Servicezentrale (100) verbunden ist, 

gekennzeichnet durch 

5 den Austausch von fur den Betrieb der mindestens einen Banknotenbearbei- 
tungsmaschine (10, 11) erforderlichen Daten und/oder von bei dem Betrieb 
der mindestens einen Banknotenbearbeitungsmaschine (10, 11) anfallenden 
Daten zwischen der Banknotenbearbeitungsmaschine (10, 11) und der Ser- 
vicezentrale (100) uber das Netzwerk (60). 

10 

2. System nach Anspruch 1, dadurch gekennzeichnet, dafi die ausgetausch- 
ten Daten Software umf assen. 

3. System nach Anspruch 1 oder 2, dadurch gekennzeichnet, dafi die ausge- 
15 tauschten Daten Vergleichsdaten und/ oder Voreinstellungen umf assen. 

4. System nach einem der Anspruche 1 bis 3, dadurch gekennzeichnet, dafi 
die Daten der Servicezentrale (100) die Daten in der Banknotenbearbei- 
tungsmaschine (10, 11) ganz oder teilweise ersetzt und/oder erweitert. 

20 

5. System nach einem der Anspruche 1 bis 4, dadurch gekennzeichnet, dafi 
das Netzwerk (60) vom Internet gebildet wird. 

6. System nach einem der Anspruche 1 bis 5, dadurch gekennzeichnet, dafi 
25 die Banknotenbearbeitungsmaschine (10, 11) und die Servicezentrale (100) 

eine Schnittstelle (6, 42) aufweisen, zur Verbindung mit dem Netzwerk (60). 
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7. System nach einem der Ansprxiche 1 bis 6, dadurch gekennzeichnet, dafi 
mehrere Banknotenbearbeitungsmaschinen (11, 11') miteinander verbunden 
sind (111), wobei der Austausch der Daten mit der Servicezentrale (100) xiber 
eine der Banknotenbearbeitungsmaschinen (ll 7 ) erfolgt und/oder iiber die 

5 Verbindung (111) der Banknotenbearbeitungsmaschinen (11, 11'). 

8. System nach einem der Ansprxiche 1 bis 7, dadurch gekennzeichnet, dafi 
eine oder mehrere Banknotenbearbeitungsmaschinen (11, ll 7 ) einem Betrei- 
ber (110) zugeordnet sind, der die Banknotenbearbeitungsmaschinen (11, ll 7 ) 

10 mittels einer Uberwachungseinheit (112) xiberwachen und/ oder steuern 
kann. 

9. System nach einem der Ansprxiche 1 bis 8, dadurch gekennzeichnet, dafi 
in einem Datenspeicher der Servicezentrale (100) Daten von Banknotenbear- 

15 beitungsmaschinen (10, 11) und/oder Betreibern (110) gespeichert werden. 

10. System nach einem der Ansprxiche 1 bis 9, dadurch gekennzeichnet, daG 
die Servicezentrale (100) die Daten der Banknotenbearbeitungsmaschinen 
(10, 11) und/oder Betreiber (110) auswertet. 

20 

11. System nach einem der Ansprxiche 1 bis 10, dadurch gekennzeichnet, 
dag die Servicezentrale (100) mit Abteilungen (101 bis 104) verbunden ist 

12. System nach Anspruch 11, dadurch gekennzeichnet, dafi die Abteilun- 
25 gen (101 bis 104) der Servicezentrale (100) Daten zur Verfxigung stellen. 

13. System nach Anspruch 11 oder 12, dadurch gekennzeichnet, dafi die 
Abteilungen (101 bis 104) Daten der Servicezentrale (100) auswerten. 
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14. System nach einem der Anspruche 11 bis 13, dadurch gekennzeichnet, 
dafi jede Abteilung (101 bis 104) auf Daten der andren Abteilungen (101 bis 
104) zugreifen kann. 

5 15. System nach einem der Anspruche 11 bis 14, dadurch gekennzeichnet, 
dafi die Abteilungen (101 bis 104) Daten von den Banknotenbearbeitungsma- 
schinen (10, 11) anfordern. 

16. System nach einem der Anspruche 11 bis 15, dadurch gekennzeichnet, 
10 daiS die Abteilungen (101 bis 104) den Banknotenbearbeitungsmaschinen (10, 

11) Daten zur Verfiigung stellen. 

17. System nach einem der Anspruche 11 bis 16, dadurch gekennzeichnet, 
dafi eine Abteilungen (101) Software fur den Betrieb der Banknotenbearbei- 

15 tungsmaschinen (10, 11) zur Verfiigung stellt. 

18. System nach einem der Anspruche 11 bis 17, dadurch gekennzeichnet, 
dafi eine Abteilungen (102) Vergleichs daten fur die Banknotenbearbei- 
tungsmaschinen (10, 11) zur Verfiigung stellt. 

20 

19. System nach einem der Anspruche 11 bis 18, dadurch gekennzeichnet, 
dafi eine Abteilungen (103) Daten und/oder Software und/ oder Informatio- 
nen fur Reparatur und/oder Service der Banknotenbearbeitungsmaschinen 
(10, 11) zur Verfiigung stellt. 

25 

20. System nach einem der Anspruche 11 bis 19, dadurch gekennzeichnet, 
dafi eine Abteilungen (104) Inf ormationen iiber die Banknotenbearbeitungs- 
maschinen (10, 11) zur Verfiigung stellt. 
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21. System nach einem der Ansprtiche 1 bis 20, dadurch gekennzeichnet, 
dafi mindestens eine weitere Servicezentrale (100') mit dem Netzwerk (60) 
verbunden ist. 

5 22. System nach einem der Ansprtiche 1 bis 21, dadurch gekennzeichnet, 
dafi mindestens eine Serviceorganisation (106) und/oder Serviceperson tiber 
das Netzwerk (60) mit der Servicezentrale (100) verbunden ist. 

23. System nach einem der Ansprtiche 1 bis 22, dadurch gekennzeichnet, 
10 dafi die Servicezentrale (100) eine Testversion der Daten fur die Banknoten- 

bearbeitungsmaschinen (10, 11) zur Verftigung stellt, die von den Bankno- 
tenbearbeitungsmaschinen (10, 11) nur fur einen beschrankten Zeitraum 
und/oder fur eine bestimmte Anzahl von Nutzungen benutzt werden kon- 
nen. 

15 

24. System nach einem der Ansprtiche 1 bis 23, dadurch gekennzeichnet, 
dafi Betreiber (110, 107) und/oder Serviceorganisationen (106) und/ oder 
Banknotenbearbeitungsmaschinen (10, 11) gezielt nach Informationen 
und/oder Daten der Servicezentrale (100) suchen konnen. 

20 

25. System nach einem der Ansprtiche 1 bis 24, dadurch gekennzeichnet, 
dafi die Servicezentrale (100) und/oder die Abteilungen (101 bis 104) tiber 
das Netzwerk (60) mit den Betreibern (110) und/oder den Serviceorganisa- 
tionen (106) und/oder Servicepersonen kommunizieren, insbesondere mit- 

25 tels Graf ik- und / oder Text- und/ oder Bild- und/ oder Tonsignalen. 
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26. System nach einem der Anspriiche 1 bis 25, dadurch gekennzeichnet, 
daJS der Austausch der Daten zwischen der Servicezentrale (100) und den 
Banknotenbearbeitungsmaschinen (10, 11), der Serviceorganisation (106), , 
den Betreibern (110) usw., ein Standardprotokoll, verwendet wird, insbe- 

5 sondere HTTP oder TCP/ IP. 

27. System nach einem der Anspriiche 1 bis 26, dadurch gekennzeichnet, 
dafi die Servicezentrale (100) Daten von den Banknotenbearbeitungsmaschi- 
nen (10, 11) anfordert. 

10 

28. System nach einem der Anspriiche 1 bis 27, dadurch gekennzeichnet, 
dafi die Servicezentrale (100) Einstellungen und/ oder eine Steuerung der 
Banknotenbearbeitungsmaschinen (10, 11) vornimmt. 

15 29. System nach einem der Anspriiche 1 bis 28, dadurch gekennzeichnet, 

dafi die Banknotenbearbeitungsmaschinen (10, 11) Daten von der Servicezen- 
trale (100) anfordern. 

30. System nach einem der Anspriiche 1 bis 29, dadurch gekennzeichnet, 
20 dafi die Servicezentrale (100) Kosten fur die Ubertragung von Daten an die 

Banknotenbearbeitungsmaschinen (10, 11) in Rechnung stellt. 

31. System nach einem der Anspriiche 1 bis 30, dadurch gekennzeichnet, 
dafi die Servicezentrale (100) individuelle Voreinstellungen fiir jede der 

25 Banknotenbearbeitungsmaschinen (10, 11) zur Verfiigung stellt. 
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32. System nach Anspruch 31, dadurch gekennzeich.net, dafi jede der Bank- 
notenbearbeitungsmaschinen (10, 11) tiberpruft, ob neue individuelle Vor- 
einstellungen von der Servicezentrale (100) vorliegen, und bei Vorliegen von 
neuen Voreinstellungen diese verwendet. 

5 

33. System nach einem der Anspruche 1 bis 32, dadurch gekennzeichnet, 
dafi Voreinstellungen der jeweiligen Banknotenbearbeitungsmaschine (10, 
11) von der Banknotenbearbeitungsmaschine (10, 11) in Abhangigkeit vom 
Auf stellungsort vorgenommen werden. 

10 

34. System nach einem der Anspruche 1 bis 33, dadurch gekennzeichnet, 
dafi die Banknotenbearbeitungsmaschinen (10, 11) Fehlermeldungen an die 
Servicezentrale (100) und/oder die Serviceorganisation (106) und/ oder den 
Betreiber (110) senden. 

15 

35. System nach einem der Anspruche 1 bis 34, dadurch gekennzeichnet, 
dafi die Servicezentrale (100) und/oder die Serviceorganisation (106) 
und/oder der Betreiber (110) Fehlermeldungen von den Banknotenbearbei- 
tungsmaschinen (10, 11) abfragen- 

20 

36. System nach Anspruch 34 oder 35, dadurch gekennzeichnet, dafi aufge- 
tretene Fehler von den Banknotenbearbeitungsmaschinen (10, 11) mittels 
einer Ein-/ Ausgabeeinrichrung (12, 45) angezeigt werden. 

25 37. System nach einem der Anspruche 34 bis 36, dadurch gekennzeichnet, 
dafi die Servicezentrale (100) beim Auftreten eines Fehler s und/oder nach 
Erhalt einer Fehlermeldung von den Banknotenbearbeitungsmaschinen (10, 
11) Anweisungen fur die Beseitigung des aufgetretenen Fehlers erzeugt und 
der jeweiligen Banknotenbearbeitungsmaschine (10, 11) zur Verfiigung stellt. 


wo 
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38. System nach einem der Anspriiche 1 bis 37, dadurch gekennzeichnet, 
dafi fur bestimmte Bedienungsvorgange und/oder Fehlerbeseitigungen die 
Anwesenheit einer oder mehrerer Personen zwingend erf orderlich ist. 

5 39. System nach Anspruch 38, dadurch gekennzeichnet, dafi die Anwesen- 
heit der Person oder der Personen iiberwacht wird, insbesondere dadurch, 
dafi sich die Person oder die Personen mittels individueller Karten (14) aus- 
weisen. 

10 40. System nach einem der Anspriiche 1 bis 39, dadurch gekennzeichnet, 

dafi die Servicezentrale (100) beim Auftreten bestimmter Fehler bei einer der 
Banknotenbearbeitungsmaschinen (10, 11) die Serviceorganisation (106) 
und/oder eine Serviceperson benachrichtigt. 

15 41. System nach Anspruch 40, dadurch gekennzeichnet, dafi die Servicezen- 
trale (100) der Serviceorganisation (106) oder der Serviceperson Informatio- 
nen iiber die Art des Fehlers ubermittelt und/oder iiber durchzufiihrende 
Mafinahmen und/ oder iiber benotigte Ersatzteile. 

20 42. System nach einem der Anspriiche 1 bis 41, dadurch gekennzeichnet, 
dafi die Servicezentrale (100) iiberpriift, ob eine Banknotenbearbeitungsma- 
schine (10, 11), eine Serviceorganisation (106) und ein Betreiber (107, 110) 
berechtigt sind, Daten mit der Servicezentrale (100) auszutauchen. 

25 43. System nach einem der Anspriiche 1 bis 42, dadurch gekennzeichnet, 

dafi die Banknotenbearbeitungsmaschinen (10, 11), die Serviceorganisationen 
(106) und die Betreiber (107, 110) iiberprufen, ob die Serviceorganisation 
(100) berechtigt ist, Daten mit ihnen auszutauchen. 
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44. System nach einem der Anspriiche 1 bis 43, dadurch gekennzeichnet, 
dafi Daten der Servicezentrale (100) in von einer Banknotenbearbeitungsma- 
schine (10, 11) geladen werden, falls die Daten der Service zentralen (100) , 
eine neuere Version aufweisen. 

5 

45. System nach einem der Anspriiche 1 bis 44, dadurch gekennzeichnet, 
dafi der Austausch von Daten zwischen Servicezentrale (100) und Bankno- 
tenbearbeitungsmaschinen (10, 11) zu einem f estgelegten Zeitpunkt erfolgt. 

10 46. System nach einem der Anspriiche 1 bis 45, dadurch gekennzeichnet, 
dafi der Austausch von Daten zwischen Servicezentrale (100) und Bankno- 
tenbearbeitungsmaschinen (10, 11) von den Banknotenbearbeitungsmaschi- 
nen (10, 11) verweigert wird. 

15 47. System nach Anspruch 46, dadurch gekennzeichnet, dafi die Servicezen- 
trale (100) bei einer Verweigerung des Austauschs von Daten durch eine 
Banknotenbearbeitungsmaschine (10, 11) die Steuerung der Banknotenbear- 
beitungsmaschine (10, 11) ubernimmt, um den Austausch von Daten vorzu- 
nehmen. 

20 

48. System nach einem der Anspriiche 1 bis 47, dadurch gekennzeichnet, 
dafi die Daten der Banknotenbearbeitungsmaschine (10, 11) vor einem Aus- 
tausch der Daten in der Banknotenbearbeitungsmaschine (10, 11) und/ oder 
der Servicezentrale (100) gesichert werden. 

25 

49. System nach Anspruch 48, dadurch gekennzeichnet, dafi die gesicherten 
Daten der Banknotenbearbeitungsmaschine (10, 11) erneut oder weiter ver- 
wendet werden, falls der Austausch der Daten zwischen Servicezentrale 
(100) und Banknotenbearbeitungsmaschine (10, 11) fehlschagt. 
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50. System nach einem der Anspruche 1 bis 49, dadurch gekennzeichnet, 
dag grundlegende Teile der Daten der Banknotenbearbeitungsmaschinen 
(10, 11) nicht'durch einen Austausch von Daten verandert werden konnen, 

5 51. System nach einem der Anspruche 1 bis 50, dadurch gekennzeichnet, 

dafi die Banknotenbearbeitungsmaschinen (10, 11) uberprufen, ob die auszu- 
tauschenden Daten von einer autorisierten Quelle stammen. 

52. System nach einem der Anspruche 1 bis 51, dadurch gekennzeichnet, 
10 dafi die Banknotenbearbeitungsmaschinen (10, 11) vor jeder Verwendung 

von Daten uberprufen, ob die zu verwendenden Daten von einer autorisier- 
ten Quelle stammen. 

53. System nach einem der Anspruche 1 bis 52, dadurch gekennzeichnet, 
15 dafi kostenpflichtige, auszutauschenden Daten gekennzeichnet werden, und 

der Austausch mit den Banknotenbearbeitungsmaschinen (10, 11) nur dann 
moglich ist, wenn ein Zahlungsnachweis vorliegt. 

54. System nach einem der Anspruche 1 bis 53, dadurch gekennzeichnet, 
20 dafi kostenpflichtige, auszutauschenden Daten gekennzeichnet werden, und 

die Verwendung durch die Banknotenbearbeitungsmaschinen (10, 11) nur 
dann moglich ist, wenn ein Zahlungsnachweis vorliegt. 

55. System nach Anspruch 53 oder 54, dadurch gekennzeichnet, dafi der 
25 Zahlungsnachweis von einer individuellen Kennung einer Banknotenbear- 

beitungsmaschine (10, 11) gebildet wird. 
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56. System nach Anspruch 53 oder 55, dadurch gekennzeichnet, dafi der 
Zahlungsnachweis von einer Kennung fur mehrere Banknotenbearbei- 
tungsmaschinen (10, 11) gebildet wird. 

5 57. System nach einem der Anspriiche 1 bis 56, dadurch gekennzeichnet, 

dafi ein fur Daten zu zahlender Betrag in Abhangigkeit von der Nutzung der 
Daten durch die Banknotenbearbeitungsmaschine (10, 11) festgelegt wird. 

58. System nach einem der Anspriiche 1 bis 57, dadurch gekennzeichnet, 
10 dafi Daten der von den Banknotenbearbeitungsmaschinen (10, 11) bearbeite- 

ten Banknoten (BN) an die Servicezentrale (100) tibertragen werden. 

59. System nach Anspruch 58, dadurch gekennzeichnet, dafi von der Ser- 
vicezentrale (100) aus den Daten der Banknoten (BN) Vergleichsdaten er- 

15 zeugt werden. 

60. System nach Anspruch 59, dadurch gekennzeichnet, dafi von der Ser- 
vicezentrale (100) erzeugten Vergleichsdaten mit den Banknotenbearbei- 
tungsmaschinen (10, 11) ausgetauscht werden. 

20 

61. System nach einem der Anspriiche 1 bis 60, dadurch gekennzeichnet, 
dafi die Servicezentrale (100) auf grund des Austauschs von Daten mit einer 
oder mehreren der Banknotenbearbeitungsmaschinen (10, 11) ein Alarm- 
meldung erzeugt, welches an mindestens eine der Banknotenbearbeitungs- 

25 maschinen (10, 11) gesendet wird. 

62. System nach Anspruch 61, dadurch gekennzeichnet, dag die Alarmmel- 
dung die Banknotenbearbeitungsmaschinen (10, 11) in einen besonderen Be- 
triebsmodus versetzt. 


WO 2005/064550 


PCT/EP2004/014508 


-79- 

63. System nach Anspruch 61 oder 62, dadurch gekennzeichnet, daJS die 
Alarmmeldung weitere Daten enthalt, die von der Servicezentrale (100) er- 
zeugt werden und/oder von der oder den Banknotenbearbeitungsmaschi- 
nen (10, 11) stammen, deren Daten die Erzeugung der Alarmmeldung aus- 

5 gelost haben. 

64. System nach einem der Anspriiche 61 bis 63, dadurch gekennzeichnet, 
dafi die Alarmmeldung beim Auf treten von gef alschten und/ oder f al- 
schungsverdachtigen Banknoten erzeugt wird. 

10 

65. System nach einem der Anspriiche 1 bis 64, dadurch gekennzeichnet, 
dafi eine Serviceperson mittels der Banknotenbearbeitungsmaschinen (10, 11) 
oder eines Computers (50) eine Verbindung iiber das Netzwerk (60) zu der 
Servicezentrale (100) und/oder der Serviceorganisation (106) aufbaut, um 

15 Hilf estellung und / oder Ersatzteile anzuf ordern. 

66. System nach Anspruch 65, dadurch gekennzeichnet, dafi die von der 
Serviceperson vorgenommenen Arbeiten iiber das Netzwerk (60) der Ser- 
vicezentrale (100) und/oder der Serviceorganisation (106) iibermittelt wer- 

20 den. 

67. System nach Anspruch 66, dadurch gekennzeichnet, dafi die Servicezen- 
trale (100) und/oder die Serviceorganisation (106) aufgrund der iibermittel- 
ten Arbeiten eine Rechnung erstellen. 

25 

68. System nach einem der Anspriiche 1 bis 67, dadurch gekennzeichnet, 
dafi die Servicezentrale (100) beim Auf treten bestimmter Fehler bei einer der 
Banknotenbearbeitungsmaschinen (10, 11) die Bedienperson benachrichtigt. 
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69. System nach Anspruch 68, dadurch gekennzeichnet, dafi die Servicezen- 
trale (100) der Bedienperson Inf ormationen uber die Art des Fehlers ubermit- 
telt und/oder iiber durchzufuhrende Mafinahmen und/oder iiber benotiglte. 
Ersatzteile. 

5 

70. System nach Anspruch 68 oder 69, dadurch gekennzeichnet, dafi die 
Servicezentrale (100) veranlafit, der Bedienperson die benotigten Ersatzteile 
an den Aufstellungsort der jeweiligen Banknotenbearbeitungsmaschine (10, 
11) zu liefern. 

10 

71. System nach einem der Anspruche 68 bis 70, dadurch gekennzeichnet, 
dafi die Servicezentrale (100) die Abteilungen (103) veranlafit, Daten 
und/oder Software fur die Beseitigung des Fehlers der Banknotenbearbei- 
tungsmaschinen (10, 11) zur Verfiigung zu stellen. 

15 

72. System nach Anspruch 71, dadurch gekennzeichnet, dafi die Abteilun- 
gen (103) die Daten und/oder Software fiir die Beseitigung des Fehlers der 
Banknotenbearbeitungsmaschinen (10, 11) per Text und/oder grafisch 
und/oder optisch und/oder akustisch zur Verfiigung stellt. 

20 

73. System nach einem der Anspruche 1 bis 72, dadurch gekennzeichnet, 
dafi die Servicezentrale (100) beim Auftreten bestimmter Fehler, eine Beseiti- 
gung der Fehler iiber das Netzwerk (60) vornimmt. 

25 74. System nach einem der Anspruche 1 bis 73, dadurch gekennzeichnet, 
dafi Bedienpersonen der Banknotenbearbeitungsmaschinen (10, 11) spezifi- 
sche Konf igurationsdaten f estlegen. 
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75. System nach Anspruch 74, dadurch gekennzeichnet, dafi die spezifi- 
schen Konfigurationsdaten in der Banknotenbearbeitungsmaschine (10, 11), 
der Servicezentrale (100) und/oder der Serviceorganisation (106) und/oder 
dem Computer (112) des Betreibers (110) gespeichert werden. 

5 

76. System nach Anspruch 75, dadurch gekennzeichnet, dafi die gespeicher- 
ten spezifischen Konfigurationsdaten einer Bedienperson von den Bankno- 
tenbearbeitungsmaschinen (10, 11) verwendet werden, wenn diese Bedien- 
person die Banknotenbearbeitungsmaschine (10, 11) bedient. 

10 

77. Banknotenbearbeitungsmaschine, dadurch gekennzeichnet, dafi die 
Banknotenbearbeitungsmaschine (10, 11) in einem System nach einem der 
Anspriiche 1 bis 76 verwendet wird. 

15 78. Banknotenbearbeitungsmaschine nach Anspruch 77, dadurch gekenn- 
zeichnet, dafi die Banknotenbearbeitungsmaschine (10, 11) eine Schnittstelle 
(6, 42) aufweist, zur Verbindung mit dem Netzwerk (60). 

79. Servicezentrale, dadurch gekennzeichnet, dafi die Servicezentrale (100) 
20 in einem System nach einem der Anspriiche 1 bis 76 verwendet wird. 

80. Servicezentrale nach Anspruch 79, dadurch gekennzeichnet, dafi die 
Servicezentrale (100) eine Schnittstelle aufweist, zur Verbindung mit dem 
Netzwerk (60). 


WO 2005/064550 


PCT/EP2004/014508 


-82- 

81. Verfahren fur den Betrieb mindestens einer Banknotenbearbeitungsma- 
scliine sowie einer Servicezentrale, 
gekennzeichnet durch 

den Austausch von fur den Betrieb der mindestens einen Banknotenbearbei- 
5 tungsmaschine (10, 11) erf orderlichen Daten zwischen der mindestens einen 
Banknotenbearbeitungsmaschine (10, 11) und der Servicezentrale (100), ent- 
sprechend einem System aus der mindestens einen Banknotenbearbeitungs- 
maschine (10, 11) und der Servicezentrale (100), nach einem der Anspruche 1 
bis 76. 



WO 2005/064550 


PCT/EP2004/014508 



INTERNATIONAL SEARCH REPORT 



International Application No 

W"/EP2004/014508 


A. CLASSIFICATION OF SUBJECT MATTER 

IPC 7 G07D7/00 


According to International Patent Classification (IPC) or to both national classification and IPC 


B. FIELDS SEARCHED 


Minimum documentation searched (classification system followed by classification symbols) 

IPC 7 G07D 


Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched 
Electronic data base consulted during the international search (name of data base and, where practical, search terms used) 

EPO-Internal , WPI Data 


C. DOCUMENTS CONSIDERED TO BE RELEVANT 


Category 


Citation of document, with indication, where appropriate, of the relevant passages 


Relevant to claim No. 


US 6 026 175 A (MUNRO ET AL) 
15 February 2000 (2000-02-15) 
column 1, line 50 - column 2, line 6; 
claims 1,44; figure 5 


1-81 


P,X 


EP 1 396 821 A (GIESECKE & DEVRIENT GMBH) 
10 March 2004 (2004-03-10) 
paragraphs '0006! - '0010!, '0014! - 
'0019!; figure 1 


1—3 ,6,7, 
9,10,81 


DE 101 07 344 Al (EICHSTAEDT, KNUT) 
31 October 2001 (2001-10-31) 
paragraph '0005!; claim 1; figures 1,2 


1-81 


-/-- 


| j Further documents are listed in the continuation of box C. 


Patent family members are listed in annex. 


° Special categories of cited documents : 

"A" document defining the general state of the art which is not 
considered to be of particular relevance 

"E" earlier document but published on or after the international 
filing date 

"L" document which may throw doubts on priority claim(s) or 
which is cited to establish the publication date of another 
citation or other special reason (as specified) 

"O" document referring to an oral disclosure, use, exhibition or 
other means 

"P" document published prior to the international filing date but 
later than the priority date claimed 


"T 1 later document published after the international filing date 
or priority date and not in conflict with the application but 
cited to understand the principle or theory underlying the 
invention 

"X" document of particular relevance; the claimed Invention 
cannot be considered novel or cannot be considered to 
involve an inventive step when the document is taken alone 

"Y" document of particular relevance; the claimed invention 

cannot be considered to involve an inventive step when the 
document is combined with one or more other such docu- 
ments, such combination being obvious to a person skilled 
in the art. 

'&' document member of the same patent family 


Date of the actual completion of the international search 


19 April 2005 


Date of mailing of the international search report 


27/04/2005 


Name and mailing address of the ISA 

European Patent Office, P.B. 5818 Patentlaan 2 
NL-2280 HV Rijswijk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 


Authorized officer 


Hohn, M 


Form PCT/ISA/21 0 (second sheet) (January 2004) 


INTERNATIONAL SEARCH REPORT 



I nter national Application No 

fl^/EP2004/014508 


C.(Continuation) DOCUMENTS CONSIDERED TO BE RELEVANT 


Category 


x 


x 


Citation of document, with indication, where appropriate, of the relevant passages 


WO 01/18754 A (ACCUDENT PTY LTD; GRAHAM, 

MARTIN, ALAN, SCOTT) 

15 March 2001 (2001-03-15) 

page 13, line 2 - page 14, line 3; figures 

2,7 

WO 00/05688 A (PARASKEVAKOS, 

THEODORE-GEORGE) 

3 February 2000 (2000-02-03) 

claims 1-6; figures 1,2 

W0 99/23601 A (CUMMINS-ALLISON CORP) 
14 May 1999 (1999-05-14) 
claims 41,45,47,51 


Relevant to claim No. 


1-81 


1-81 


1-81 


Form PCT/ISA/210 (continuation of second sheet) (January 2004) 


INTERNATIONAL SEARCH REPORT 

Information on patent family members 



I ntern ational Application No 

Wr/EP2004/014508 


Patent document 


Publication 


Patent family 


Publication 

cited in search report 


date 


member(s) 


date 

US 6026175 

A 

15-02-2000 

AU 

4270997 

A 

17-04-1998 




WO 

9813785 

Al 

02-04-1998 


EP 1396821 A 10-03-2004 DE 10241149 Al 11-03-2004 

EP 1396821 Al 10-03-2004 

US 2004062430 Al 01-04-2004 


DE 10107344 Al 31-10-2001 NONE 


WO 0118754 


15-03-2001 


WO 

0118754 

Al 

15- 

-03- 

■2001 

AU 

7394200 

A 

10- 

-04- 

-2001 

CN 

1384953 

A ,C 

11- 

-12- 

•2002 

EP 

1224633 

Al 

24- 

-07- 

-2002 

JP 

2003509751 

T 

11- 

-03- 

-2003 

NZ 

518180 

A 

30- 

-07- 

-2004 

US 

6764000 

Bl 

20- 

-07- 

-2004 

US 

2004232218 

Al 

25- 

-11- 

-2004 


W0 0005688 A 03-02-2000 GR 98100290 A 31-03-2000 

AU 4792299 A 14-02-2000 

CA 2304281 Al 03-02-2000 

EP 1018097 Al 12-07-2000 

WO 0005688 Al 03-02-2000 

US 2004131230 Al 08-07-2004 


W0 9923601 

A 

14-05-1999 CA 

2307589 

Al 

14-05-1999 



DE 

19882762 

TO 

12-10-2000 



GB 

2346246 

A ,B 

02-08-2000 



WO 

9923601 

Al 

14-05-1999 



US 

2001006556 

Al 

05-07-2001 


Form PCT/ISA/210 (patent family annex) (January 2004) 


INTERN ATIONALER RECHERCHENBERICHT 



I nter nationales Aktenzeichen 

WT/EP2004/014508 


A. KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDES 

IPK 7 G07D7/00 


Nach der Internationalen Patentklassifikation (IPK) oder nach der naiionalen Klassifikation und der IPK 


B. RECHERCHIERTE GEB1ETE 


Recherchierter Mindestprufstoff (Klassifikationssystem und Kiassifikationssymbole ) 

IPK 7 G07D 


Recherchierte aber nicht zum Mindestprufstoff gehorende Veroffentlichungen, soweit diese unter die recherchierten Gebiete fallen 
Wahrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe) 

EPO-Internal , WPI Data 


C. ALS WESENTLICH ANGESEHENE UNTERLAGEN 


Kategorie c 


Bezeichnung der Veroffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile 


Betr. Anspruch Nr. 


US 6 026 175 A (MUNRO ET AL) 

15. Februar 2000 (2000-02-15) 

Spalte 1, Zeile 50 - Spalte 2, Zeile 6; 

Anspruche 1,44; Abbildung 5 


1-81 


P,X 


X 


EP 1 396 821 A (GIESECKE & DEVRIENT GMBH) 
10. Marz 2004 (2004-03-10) 
Absatze '0006! - '0010!, '0014! - '0019!; 
Abbildung 1 

DE 101 07 344 Al (EICHSTAEDT, KNUT) 

31. Oktober 2001 (2001-10-31) 

Absatz '0005!; Anspruch 1; Abbildungen 1,2 

-/— 


1—3 ,6,7, 
9,10,81 


1-81 


SWeitere Veroffentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 


Siehe Anhang Patentfamilie 


° Besondere Kategorien von angegebenen Veroffentlichungen : 

"A" Veroffentlichung, die den allgemeinen Stand derTechnik definiert, 
aber nicht als besonders bedeutsam anzusehen ist 

"E" alteres Dokument, das jedoch erst am oder nach dem internationalen 
Anmeldedatum veroffentlicht worden ist 

"L" Veroffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er- 
scneinen zu lassen, oder durch die das Veroffentlichungsdatum einer 
anderen im Recherchenbericht genannten Veroffentlichung belegt werden 
soil oder die aus einem anderen besonderen Grund angegeben ist (wie 
ausgefuhrt) 

"O" Veroffentlichung, die sich auf eine mundliche Offenbarung, 

eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht 

"P" Veroffentlichung, die vor dem internationalen Anmeldedatum, aber nach 
dem beanspruchten Prioritatsdatum veroffentlicht worden ist 


*T Spatere Veroffentlichung, die nach dem internationalen Anmeldedatum 
oder dem Prioritatsdatum veroffentlicht worden ist und mit der 
Anmeldung nicht kollidiert, sondern nur zum Verstandnis des der 

Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden 
Theorie angegeben ist 

"X" Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann allein aufgrund dieser Veroffentlichung nicht als neu oder auf 
erfinderischer Tatigkeit beruhend betrachtet werden 

"Y" Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann nicht als auf erf inderischer Tatigkeit beruhend betrachtet 
werden, wenn die Veroffentlichung mit einer oder mehreren anderen 
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und 
diese Verbindung fur einen Fachmann naheliegend ist 

"&■ Veroffentlichung, die Mitglied derselben Patentfamilie ist 


Datum des Abschlusses der internationalen Recherche 


19. April 2005 


Absendedatum des internationalen Recherchenberichts 


27/04/2005 


Name und Postanschrift der Internationalen Recherchenbehorde 

Europaisches Patentamt, P.B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 


Bevolimachtigter Bediensteter 


Hohn, M 


Formblatt PGT/ISA/210 (Blatt 2) (Januar 2004) 


INTERN ATIONALER RECHERCHENBERICHT 



C.(Fortsetzung) ALS WESENTL1CH ANGESEHENE UNTERLAGEN 


Internationales Aktenzeichen 

WT/EP2004/014508 


Kategorie' 


X 


X 


X 


Bezeichnung der Veroffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Telle 


WO 01/18754 A (ACCUDENT PTY LTD; GRAHAM, 

MARTIN, ALAN, SCOTT) 

15. Marz 2001 (2001-03-15) 

Seite 13, Zeiie 2 - Seite 14, Zeile 3; 

Abbildungen 2,7 

WO 00/05688 A (PARASKEVAKOS, 

THEODORE-GEORGE) 

3. Februar 2000 (2000-02-03) 

Anspruche 1-6; Abbildungen 1,2 

WO 99/23601 A (CUMMINS-ALLISON CORP) 
14. Mai 1999 (1999-05-14) 
Anspruche 41,45,47,51 


Betr. Anspruch Nr. 


1-81 


1-81 


1-81 


Formblatt PCT/ISA/210 (Fortsetzung von Blatt 2) (Januar 2004) 


INTERNATIONALER RECHERCHENBERICHT 

Angaben zu Ver6ffent(^|^igen, die zur selben Patentfamiiie gehoren 


«nationales Aklenzeichen 
T/EP2004/014508 


I lm Recherchenbencht 


Datum der 


Mitg)ied(er) der 


Datum der i 

angefuhrtes Patentdokument 


Veroffentlichung 


Patentfamiiie 


Veroffentlichung 

US 6026175 

A 

i r no onnn 

lb-0Z-^000 

A 1 1 

AU 

A T7 AH A"7 

4270997 

A 

17-04-1998 




WO 

9813785 

Al 

02-04-1998 

EP 1396821 

A 

10-03-2004 

DE 

10241149 

Al 

11-03-2004 




EP 

1396821 

Al 

10-03-2004 




US 

2004062430 

A *t 

Al 

01-04-2004 

DE 1010/344 

Al 

01 in onm 

ol-lU-^U01 

KEINE 



I tr\ n i i n-7r a 

WO 0118754 

A 

lb-03-2001 

WO 

0118754 

A 1 

Al 

15-03-2001 




AU 

7394200 

A 

A 

10-04-2001 




CN 

1384953 

A ,C 

11-12-2002 




EP 

1224633 

Al 

24-07-2002 




JP 

2003509751 

T 

11-03-2003 




NZ 

J J.OJ.OU 

A 

30-07-2004 1 




US 

6764000 

Bl 

20-07-2004 




us 

2004232218 

A 1 

Al 

25-11-2004 

WU OUUbOoo 

A 

no no onnn 

03-U<£-2000 

GR 

98100290 

A 

A 

31-03-2000 




AU 

4792299 

A 

14-02-2000 




CA 

2304281 

Al 

03-02-2000 




EP 

1018097 

A -1 

Al 

12-07-2000 




WO 

0005688 

Al 

03-02-2000 




US 

2004131230 

A "1 

Al 

08-07-2004 | 

WO 9923601 

A 

14-05-1999 

CA 

2307589 

Al 

14-05-1999 




DE 

19882762 

TO 

12-10-2000 




GB 

2346246 

A ,B 

02-08-2000 




W0 

9923601 

Al 

14-05-1999 




US 

2001006556 

Al 

05-07-2001 


Formblatt PCT/ISA/210 (Anhang Patentfamiiie) (Januar 2004) 


